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PODER,
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b DE ALAGOAS
Subdirecado Geral

Processo Administrativo Virtual n°® 2019/18591
Assunto: Encaminhamento de Documento de Oficializagao de Demanda

DESPACHO

Cuidam os autos de processo administrativo instaurado pela DIATI com a finalidade de proceder a

aquisicao de certificados digitais do Tipo A3 e A1.

Assim, considerando as indicagdes de integrante técnico e demandante constantes do DOD, a equipe de

planejamento da contratacao sera constituida por:

1) Integrante Demandante: Carlos Bruno de Oliveira Ramos / José Baptista dos Santos Neto / Clovis
Gomes da Silva Correia

2) Integrante Técnico: Amanda Batista Modesto;
3) Integrante Administrativo: Marcos Cardoso Pedrosa.

Deste modo, retornem os autos a DIATI, para que a equipe de planejamento da contratagdo elabore os
Estudos Preliminares de STIC e Termo de Referéncia, bem como apresente o plano de contratagées para o
exercicio vigente, indicando se a contratacdo em tela esta prevista no mesmo; ressaltando-se, ainda, que a
documentacao retromencionada devera ser submetida a autoridade responsavel pela area demandante, conforme
art. 13, §1° da Resolugao CNJ n° 182/2013.

Maceiod, 05 de dezembro de 2019.

WALTER DA Assinado de forma

digital por WALTER DA
SILVA SILVA SANT0S:92601
Dados: 2019.12.05

SANTOS:92601 5526 0300

WALTER DA SILVA SANTOS
Subdiretor Geral
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Estudos Preliminares para contratacao de Solucao de Tecnologia

da Informagdao e Comunicagao (STIC)

I - ANALISE DE VIABILIDADE DA CONTRATACAO

1. SOLUCAO DE TECNOLOGIA DA INFORMACAO

Aquisicdo de Certificados Digitais para o Poder Judiciario de Alagoas.

2. LEVANTAMENTO DAS SOLUCOES DISPONIVEIS

Solucio 1 Valor Estimado

Nome da
Solugao:

Registro de precgos de certificados digitais e dispositivos R$ 100.000,00

tokens:

Item 1 - Certificado digital Al para pessoa fisica.
Item 2 - Certificado digital A3 para pessoa fisica.

Item 3 — Certificado digital A3 para pessoa juridica (e-
CNPJ).

Item 4 - Certificado digital para equipamento de rede
AC-JUS — ICP-Brasil.

Item 5 - Certificado digital para assinatura de codigo -
Codesign.

Item 6 - Visita técnica para validacdo e emissdo de
certificados digitais.

Item 7 - Midia criptografica.

Descricao:

Para a execugdo do objeto deverdo ser considerados os seguintes requisitos:

Item 1- Certificado Digital para pessoa fisica do tipo Al:

Certificado digital do tipo Al para pessoa fisica, padrao ICP-Brasil, com
prazo de validade de 01 (um) ano;

Deve permitir a utilizacdo para assinatura de documentos eletronicos, e-
mails, acesso a aplicagdes, logon de rede, entre outras destinagdes;

Certificado aderente padrao do Comité Gestor da ICP Brasil.

Deve ser gerado e armazenado no proprio computador pessoal do usudrio e
permitir a exportagdo das chaves;

O presente item engloba o respectivo servigo de autoridade de registro.

Item 2 — Certificado Digital para Pessoa Fisica A3

Certificado digital do tipo A3 para pessoa fisica, padrdo ICP-Brasil,
compativel com a AC-JUS, com prazo de validade de 3 (trés) anos;

Deve permitir a utilizacdo para assinatura de documentos eletronicos, e-
mails, acesso a aplicacdes, logon de rede, entre outras destinagdes;

Certificado aderente padrao do Comité Gestor da ICP Brasil;

Ser instalado em Tokens Criptograficos constantes da lista de equipamentos
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certificados pelo Instituto Nacional de Tecnologia da Informagao — ITI;
e O presente item engloba o respectivo servigo de autoridade de registro.
Item 3 — Certificado Digital para Pessoa Juridica A3 e-CNPJ

e Certificado digital do tipo A3 para pessoa juridica, padrao ICP-Brasil,
compativel com a AC-JUS, com prazo de validade de 3 (trés) anos;

e Deve permitir a utilizagdo para assinatura de documentos eletronicos, e-
mails, acesso a aplicacdes, logon de rede, entre outras destinagdes;

e Certificado aderente padrao do Comité Gestor da ICP Brasil;

e Ser instalado em Tokens Criptograficos constantes da lista de equipamentos
certificados pelo Instituto Nacional de Tecnologia da Informagao — ITI;

e O presente item engloba o respectivo servigo de autoridade de registro.

Item 4 - Certificado Digital SSL. padrao AC-JUS ICP - Brasil para
Equipamento de Rede

e Certificado digital para servidor, do tipo SSL, cadeia de certificagdo AC-
JUS ICP-Brasil com prazo de validade minima de 1 (um) ano;

e Certificagdo em plena conformidade com os requisitos estabelecidos pelo
Padrao ICP-Brasil,

e Emissao do certificado em até 72 (setenta e duas) horas;

e Disponibilizagdo de suporte remoto via chat, e-mail ou website para
prestagdo de esclarecimentos e duvidas técnicas e cadastrais;

e Extended Validation habilitado;
e O presente item engloba o respectivo servigo de autoridade de registro.
Item S - Certificado Digital para Assinatura de Codigo — Codesign

e Certificado digital para assinatura de codigo fonte, do tipo Code Signing, de
cadeia internacional e prazo de validade de 3 (trés) anos;

e Garantia de reposi¢do do certificado digital ou corre¢do, em caso de
constatacao de erro técnico no Certificate Signing Request (CSR), no prazo
de 3 (trés) dias ap6s sua emissao;

e Emissao do certificado em até 72 (setenta e duas) horas;

e Reemissao gratuita e ilimitada do certificado durante seu periodo de
validade;

e Disponibilizagdo de suporte remoto via chat, e-mail ou website para
prestagdo de esclarecimentos e dividas técnicas e cadastrais;

e O presente item engloba o respectivo servigo de autoridade de registro.
Item 6 — Visitas aos Orgdos do Judiciario para Emissio de Certificados
Digitais
e O servico compreende a realizacdo de visita técnica com o objetivo de
realizar a validagdo e emissdo dos certificados digitais Tipo Al para pessoa

fisica e equipamento de rede, Tipo A3 para pessoa fisica e pessoa juridica e
de assinatura de codigo;
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As visitas para emissao dos certificados digitais deverdo ser realizadas na
sede do Tribunal de Justica de Alagoas. Também deverdo ser utilizados
postos de atendimento em outras localidades, em caso de a contratada
possuir infraestrutura disponivel;

Deverao ser emitidos, no minimo, 10 (dez) certificados digitais por visita no
caso de emissoes de certificados para pessoa fisica nas sedes dos 6rgaos do
Judiciario;

A visita para emissdo de certificados para equipamentos ou para

magistrados, em caso de necessidade, poderdo ser realizados
individualmente;

O o6rgdo do Judiciario provera espago fisico para realizagdo das visitas e
também o acesso a Internet;

A eventual necessidade de utilizacdo de equipamentos e acessorios de
informadtica, necessarios a realizagdo de todas as atividades de validagdo e
emissao dos certificados, devera ser sanada pela contratada;

As validagdes serdo realizadas dentro do horario de funcionamento do 6rgao
do Judiciario;
Na impossibilidade de comparecimento do Magistrado ou Servidor, no

periodo programado para emissao dos certificados, o servigo de visita local
sera considerado como prestado.

Item 7 - Midia Criptografica do tipo Token

Token criptografico USB capaz de armazenar certificados, chaves e cadeias
de certificados aderentes as normas do Comité Gestor da ICP-Brasil;

Fazer parte da lista de equipamentos certificados pelo Instituto Nacional de
Tecnologia da Informagao — ITT;

Total compatibilidade com os certificados digitais A3;

Possuir conector USB (Universal Serial Bus) tipo A versdo 2.0 (ou superior
compativel com 2.0);

Permitir conexdao direta na porta USB, sem necessidade de interface
intermediaria para leitura;

Possuir capacidade de armazenamento de certificados e chaves privadas de,
no minimo, 64 Kbytes;

Ter suporte a tecnologia de chaves publica/privada (PKI), com geracdo on-
board do par de chaves RSA de, no minimo, 2048 bits.

Possuir carcaga resistente a 4gua e a violagao;

Compatibilidade e disponibilizagdo de drivers para pleno uso nas
plataformas Microsoft Windows7 ou superior, linux e Mac OS;

Permitir a criacdo de senha de acesso ao dispositivo de no minimo 06 (seis)
caracteres, ou de acordo com os critérios do Tribunal;

Permitir criacdo de senhas com caracteres alfanuméricos;

Permitir a geragdo de chaves, protegidas por PINs (Personal Identification
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Number);

Permitir a inicializag¢@o e reinicializa¢do do token mediante a utilizagdo de
PUK (Pin Unlock Key);

Suporte aos principais navegadores de mercado, entre os quais: Internet
Explorer, Mozilla Firefox e Google Chrome;

O software de gerenciamento do dispositivo deverd estar no idioma
Portugués do Brasil e deve permitir:

Gerenciamento do dispositivo;
Exportacao de certificados armazenados no dispositivo;

Importacdo de certificados em formato PKCS#7 para area de
armazenamento do dispositivo, de acordo com a RFC 2315;

Importacdo de certificados em formato PKCS#12 para 4area de
armazenamento do dispositivo;

Visualizagdo de certificados armazenados no dispositivo;

Remocao de chaves e outros dados contidos no dispositivo apds autenticagdo
do titular;

Reutilizagdo de dispositivos bloqueados, por meio de remogao total dos
dados armazenados e geragao de nova senha de acesso.

Garantia minima de 1 (um) ano, contado a partir do aceite definitivo dos
tokens.

Caso o token necessite ser substituido ou apresente erro que comprometa o
funcionamento do certificado ali armazenado, um novo token devera ser
fornecido, no prazo de 10 (dez) dias tuteis, contados da data da notificacao

feita pelo o6rgao do Judiciario.

3. ADERENCIA DAS SOLUCOES DISPONIVEIS AS POLITICAS DO GOVERNO

FEDERAL
Requisito Id | Sim Nao Nao Aplica
A Solugdo encontra-se implantada em outro 6rgio ou entidade da | 1 X
Administracdo Publica?
A Solucao esta disponivel no Portal do Software Publico Brasileiro? 1
A Solucao é um software livre ou software ptblico? 1
A Solucao é aderente as politicas, premissas e especificacoes técnicas | 1 X
definidas pelos Padroes e- PING, e-MAG?
A Solucao é aderente as regulamentagdes da ICP-Brasil? 1 X
A Solugdo é aderente as orientagbes, premissas e especificagoes | 1 X
técnicas e funcionais definidas no Modelo de Requisitos para Sistemas
Informatizados de Gestdo de Processos e Documentos do Poder
Judiciario (Moreq-Jus)?

4. JUSTIFICATIVA DA SOLUCAO ESCOLHIDA

41. SOLUCAO
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Nome: | Aquisicdo de certificados digitais

Justificativa

Alinhamento em relagio as
necessidades de negdcio e
requisitos tecnolbgicos

Dar suporte a Vvirtualizacdo dos processos Judiciais e
Administrativos, visto que todos os documentos sao assinados
digitalmente.

Identificagdo dos beneficios a
serem alcan¢ados com a solugdo
escolhida em termos de eficacia,
eficiéncia, economicidade e
padronizag¢ido

Dar suporte ao processo de virtualizagdo judicial e
administrativa em todo o Estado;

Permitir substituicdo dos certificados digitais vencidos e a
vencer dos servidores e magistrados a fim de dar continuidade
das atividades cotidianas das unidades;

Padronizacdo das unidades Judiciais, sendo este um dos fatores
gue permite a afericdo do desempenho;

Impacto ambiental positivo, visto que gera economia no
consumo na utilizacdo de papel, tendo em vista a assinatura
digital.

Relagdo entre a demanda
prevista e a quantidade dos bens
e/ou servicos a serem
contratados

A estimativa é que sejam adquiridos certificados digitais, para
todos entre servidores e magistrados do Poder Judicidrio do
Estado, que se fizerem necessario para execugdo de suas
atividades nas unidades.

Certificados e-CNPJ nos casos de emissao para as autoridades
do FUNJURIS, ESMAL e Tribunal de Justica de Alagoas.
Certificados tipo Al para casos de necessidade de autenticacao
em servidores de aplicacao.

5. AVALIACAO DAS NECESSIDADES DE ADEQUACAO PARA EXECUCAO

CONTRATUAL
Logistica de e A DIATI serd responsavel em autorizar e solicitar emissao do certificado;
Ly BT G e O Certificado sera emitido pela empresa contratada.

I - ESTRATEGIA DA CONTRATACAO

1. NATUREZA DO OBJETO

Trata-se de servico enquadrado como bem comum nos termos da Lei Federal n? 10.520/2002, em
virtude do fato de ser possivel especificar o servico e medir o desempenho da qualidade, usando

parametros usuais de mercado.

2. MODALIDADE/TIPO DE LICITACAO

Ata de registro de Preco

3. VIGENCIA

12 (doze) meses

IV - ANALISE DE RISCOS
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Risco Dano Acao Preventiva Acodes de Contingéncia | Responsavel
Solicitar os ajustes
o . necessarios para a
Especificar de maneira P
- entrega dos produtos
Produtos com clara e objetiva as
e o L de acordo com as
as Atraso no especificagdes técnicas. e .
especificagdes cronograma e especificagbes definidas
‘p & & . . no edital dentro do DIATI
diferentes das | no andamento Exigir competéncia .
. . . prazo estabelecido.
definidas no do projeto. técnica do fornecedor ~ . .
) . . Caso ndo seja cumprido
projeto basico. para fornecimento de .
. no prazo, aplicar as
produtos especializados. o .
sangoes previstas no
edital.
Cobrar a garantia de
entrega dos objetos junto
Atraso na Atraso no g‘ ) J
a contratada. , N
entrega dos cronograma e Aplicar as sangdes DIATI
objetos pelo no andamento , . previstas no contrato.
. Prever prazos razoaveis
fornecedor. do projeto.
de entrega no
cronograma.
V - CONCLUSAO
PARECER

Apds a realizacdo dos Estudos Técnicos Preliminares para a aquisicdo webcam.
Opina-se pelo: ( )Prosseguimento da contratacdo ( ) Arquivamento, conforme relatério em anexo.

Integrante Técnico

Integrante Demandante

Integrante Administrativo

Assinado de forma digital por
AMANDA BATISTA B e MobEsTo

MODESTO DE
MELO

ELO
5:2020.01.21 08:35:33

JOSE BAPTISTA DQS ' Assinado de forma digital por JOSE

BAPTISTA DOS SANTOS NET0:91232

SANTOS NETO:91232 pados: 2020.01.24 15:25:32 -0300'

Assinado de forma digital por

IGOR DE ALBUQUERQUE  GOR DE ALBUQUERQUE

FRASSY:92791 FRASSY:92791
Dados: 2020.01.24 14:17:11 -03'00"

Amanda Batista Modesto de Melo

E-mail:

amandamodesto@tjal.jus.br

José Baptista dos Santos Neto

CARLOS BRUNO DE
OLIVEIRA
RAMO0S:90244

Assinado de forma digital por
CARLOS BRUNO DE OLIVEIRA
RAMOS:90244

Dados: 2020.01.23 19:22:33 -03'00'

Carlos Bruno de Oliveira Ramos

Assinado de forma digital por

Clovis Gomes da : _ :
. . Clovis Gomes da Silva Correia:1085
Silva Correia: 1085 Dados: 20200121 09:20:29 -03'00

Clovis Gomes da Silva Correia

Igor Frassy
Fone: 4009-3187
E-mail: igorfrasssy@tjal.jus.br

Maceio, 21 de Janeiro de 2020
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PODER
JUDICIARIO
DE ALAGOAS

TRIBUNAL DE JUSTICA DE ALAGOAS
DIRETORIA ADJUNTA DE TECNOLOGIA DA INFORMACAO

1 OBJETO
1.1 Definicao
1.1.1 Registro de precos de certificados digitais e dispositivos fokens:
e [tem 1 - Certificado digital Al para pessoa fisica.
e [tem 2 - Certificado digital A3 para pessoa fisica.
e [tem 3 — Certificado digital A3 para pessoa juridica (e-CNPJ).
e [tem 4 - Certificado digital para equipamento de rede AC-JUS — ICP-Brasil.
e [tem 5 - Certificado digital para assinatura de codigo - Codesign.
e Item 6 - Visita técnica para validagdo e emissdo de certificados digitais.

e Item 7 - Midia criptografica.

2 JUSTIFICATIVA

Atualmente, o uso de certificado digital se torna necessario para usuarios do
Sistema de Automacao Judicial - SAJ que executam a pratica de ato processual,
conforme dispde o artigo 195 do novo CPC, e também para demandas de Magistrados e
Servidores que atuam em sistemas que facam uso obrigatorio de certificacdo digital
como método de autenticagdo, como por exemplo o Renajud, Serasajud, Sinesp.
Adicionalmente, os certificados digitais também sdao utilizados em equipamentos
servidores, os quais garantem a autenticidade dos sitios publicados pelo TJAL.

Nesse contexto, a presente contratacdo visa manter a disponibilidade dos
servigos atendidos pelo contrato 17/2019 com a SOLUTI (2019/1130) que possui como
objeto principal, respectivamente, a emissao de Certificados Digitais padrao ICP-Brasil,
incluindo visitas para sua emissdo e o fornecimento de dispositivos fokens USB para
armazenamento.

A contratacdo visa, além de promover agdes no sentido de elaborar um novo
instrumento que mantenha um meio para disponibilizar os certificados e acessorios
pleiteados, promover as devidas melhorias, garantias dos servigos e requisitos legais.
Entre os quais:

Lei 11.419/2006, que dispde sobre a informatizacio do processo judicial;
altera a Lei 5.869/1973 - Cédigo de Processo Civil; e da outras providéncias:

Art. 1° O uso de meio eletronico na tramita¢do de processos judiciais,
comunicagdo de atos e transmissdo de pegas processuais sera admitido nos termos
desta Lei.





Art. 2° O envio de peticoes de recursos e a pratica de atos processuais em geral
por meio eletronico serdo admitidos mediante uso da assinatura eletronica, na forma
do art. 1° desta Lei, sendo obrigatorio o credenciamento prévio no Poder Judiciario,
conforme disciplinado pelos orgdos respectivos.

Além disso, hd previsdo legal de que os certificados digitais sob a hierarquia
ICP-Brasil, regulamentados pelo Instituto Nacional de Tecnologia da Informagao - ITI,
instituido pela Medida Proviséria n® 2.200-2, sejam utilizados para que os documentos
eletronicos assinados digitalmente tenham a mesma validade juridica que os
documentos em papel com assinaturas manuscritas.

2.1 Beneficios

Com o registro de precos de certificados digitais e dispositivos fokens, pretende-
se alcancar os seguintes beneficios:

e Aumentar e manter os servicos que fazem uso de certificado digital com elevado
padrdo de desempenho, qualidade e confiabilidade;

e (arantir a autenticidade, integridade e o ndo repudio das transacdes realizadas;

e Qarantir a seguranga das informacgdes trafegadas por meio dos acessos realizados
as aplicagdes disponibilizadas pelos 6rgdos do Poder Judiciario;

e Prover ao TJAL recursos tecnologicos necessarios a utilizagdo dos Processos
Judiciais e Administrativos Eletronicos e demais sistemas que facam uso da
certificacdo digital;

2.2 Alinhamento Estratégico

A presente contratagdo encontra consonancia com os indicadores 2A, 2B, 6 ¢ 7
do PETIC. Os objetivos estratégicos contemplados sao:

e Prover infraestrutura de TIC apropriada as atividades judiciais e administrativas;
e Promover a adocao de padrdes tecnoldgicos;

e Aprimorar e fortalecer a integragdo e a interoperabilidade de sistemas de
informagao;

2.3 Relacio entre a Demanda Prevista e a Contratada

Uma estimativa inicial para os quantitativos necessarios para atender a demanda
do TJAL foi realizada. Chegou-se aos seguintes quantitativos:

Item Descrigao Quantitativo Primeiro Segundo
Total Grau Grau
1 Certificado digital A1 para pessoa 500 400 100
fisica
2 Certificado digital A3 para pessoa 800 640 160
fisica
3 Certificado digital A3 para pessoa 6 0 6
juridica (e-CNPJ)
4 Certificado digital para 7 0 7
equipamento de rede AC-JUS —






ICP-Brasil
5 Certificado digital para assinatura 3 0 3
de codigo - Codesign
6 Visita técnica para validacdo e 30 6 24
emissao de certificados digitais
7 Midia criptografica 700 140 560

2.4 Natureza do Objeto

Os bens e servicos a serem contratados possuem caracteristicas comuns € usuais
encontradas atualmente no mercado de TIC, cujos padrdes de desempenho e de
qualidade podem ser objetivamente definidos neste Termo de Referéncia.

O objeto desta contratagdo, que consiste no registro de certificados digitais e
dispositivos tokens, tem como escopo a obtencao de um produto especifico em
um periodo predeterminado, portanto se caracteriza com um servi¢o de natureza
ndo continuada.

2.5 Parcelamento e Adjudicacdo do Objeto

No contexto desta contratagdo e de acordo com os requisitos levantados,
verifica-se que o objeto poderd ser divido em itens, € que a divisdo ndo traz
prejuizo para o objetivo final almejado. Portanto, o objeto deve ser dividido em
7 (sete) itens, a saber:

Grupo | Item Descrigao

1 1 Certificado digital A1 para pessoa fisica
2 Certificado digital A3 para pessoa fisica
3 Certificado digital A3 para pessoa juridica (e-CNPJ)
4 Certificado digital para equipamento de rede AC-JUS — ICP-Brasil
5 Certificado digital para assinatura de codigo - Codesign
6 Visita técnica para validacao e emissdo de certificados digitais

2 7 Midia criptografica

A adjudicacao sera realizada de forma parcial, ou seja, os itens de contratagao do
Grupo 1 (itens 1, 2, 3, 4, 5 e 6) deverdo ser adjudicados para um tUnico
fornecedor, com excecdo do item 7 — Midia criptografica, pertencente ao Grupo
2, que podera ser adjudicado a um fornecedor diferente.

Esse entendimento se deve ao fato dos bens e servicos agrupados estarem
intrinsecamente relacionados. Por praxe, o mercado atende a este requisito
entregando tais bens e servicos como uma solucao indissociavel de modo a ser
fornecido por uma s6 empresa. Desta forma, assegura-se a eficiéncia no
emprego dos recursos financeiros para a aquisi¢ao da solucao pretendida.

Além disso, as visitas para validagdo documental referentes ao item 6 e a
emissdo dos certificados referentes aos itens 1 a 5, somente poderdo ser
realizados por um tunico fornecedor. Caso os itens sejam adjudicados a empresas





diferentes ndo teremos como garantir a conformidade entre os itens
especificados.

Ha também que se considerar o aspecto da economicidade pelo fator de escala
no caso de um unico fornecimento, em contraposi¢cdo a aquisicdo ou contratacao
segmentada. Pelo interesse de cada licitante em ser adjudicada vencedora do
lote, observa-se no mercado a tendéncia para a reducao de custo unitario dos
diversos modulos que compdem a solugdo, na busca de oferecer o menor prego
global associado ao atendimento da solucao completa e as exigéncias técnicas do
Edital.

2.6 Vigéncia da Ata de Registro de Preco

A vigéncia da ata serd de 12 (doze) meses, contados a partir de sua assinatura.

A utilizagdo do sistema de registro de pregos visa, primordialmente, a redugdo
da instauragdo de diversas licitagdes para o mesmo objeto, porquanto se
concentra em um uUnico procedimento a possibilidade de realizar diversas
aquisi¢des, recorrentes € necessarias, durante certo lapso, em face de os pregos
permanecerem a disposicao da Administracgao.

Devido a incerteza quanto a existéncia de recursos orcamentarios e quanto a
quantidade a ser adquirida, e por ser objeto a ser solicitado por demanda, optou-
se por utilizar do sistema de registro de preco.

O prazo de vigéncia dos contratos decorrentes da referida ata serd de 12 meses
contados a partir da sua assinatura, podendo ser prorrogavel por iguais e
sucessivos periodos em consondncia com o inciso IV do Art. 57 da Lei Federal
n°® 8.666/93, de acordo com as especificagdes constantes do presente Termo de
Referéncia.

2.7 Modalidade, Tipo de Licitacio, Critérios de Habilitacdo e Atendimento aos
Requisitos

Verifica-se que os servigos pretendidos sdo oferecidos por diversos fornecedores

no mercado de TIC, e apresentam caracteristicas padronizadas e usuais. Assim,

pode-se concluir que o servigo ¢ comum e, portanto, temos como melhor opgao

a utilizacdo da modalidade “Pregdo” sendo, preferencialmente, em sua forma

eletronica e do tipo “Menor Preco”.

Os seguintes documentos servirdo como condi¢do para aceite da proposta

referente ao Grupo 1:

a. Atestado de Capacidade Técnica: Documento (s) expedido (s) por pessoa
juridica de direito publico ou privado, comprovando que a Licitante executou
servico de emissdao de certificados digitais e visitas para validagdo
documental para um total de 20.000 (vinte mil) certificados, distribuidos
geograficamente em todas as cinco regides brasileiras, em pelo menos 2
(duas) capitais de cada regido;

b. Sera permitido o somatério de atestados.

Os seguintes documentos servirdo como condi¢do para aceite da proposta

referente ao item 7 (Grupo 2) — Midia Criptografica:

a. Atestado de Capacidade Técnica: Documento (s) expedido (s) por pessoa
juridica de direito publico ou privado, comprovando que a Licitante forneceu
um total de 13.000 (treze mil) midias criptograficas, distribuidos
geograficamente em todas as cinco regides brasileiras, em pelo menos 2
(duas) capitais de cada regido.

b. Sera permitido o somatorio de atestados.





c. Especificacdo clara, completa e minuciosa do produto cotado, bem como a
indicagdo precisa da comprovacdo de cada caracteristica constante nas
especificagdes técnicas deste Termo de Referéncia conforme modelo de
planilha constante no Anexo A;

i. Entende-se por documento (s) a documentacdo técnica oficial do
fabricante do equipamento ofertado, seja em meio eletrdnico ou
materializada em papel;

1. Nao serdo aceitas declaragdes ou cartas de conformidade ou
adequagdo ao solicitado e especificado no termo de referéncia em
substitui¢ao ou complementacdo da documentagdo técnica oficial e
original.

A justificativa para a solicitagdao do atestado de capacidade técnica como critério

de habilitag¢do das licitantes, no caso em exame, se fundamenta:

a. No atendimento aos comandos legais contidos no inciso II do Art. 27 e § 3°
do Art. 30 da Lei 8.666/1993;

Art. 27. Para a habilitagdo nas licitagdes exigir-se-4 dos
interessados, exclusivamente, documentagao relativa a:
II - qualificagdo técnica;

b. Art. 30. A documentacao relativa a qualificagao técnica limitar-se-4 a:

[...] § 3° Sera sempre admitida a comprovagdo de aptidao através de
certiddes ou atestados de obras ou servicos similares de
complexidade tecnologica e operacional equivalente ou superior;

c. No atendimento ao comando legal contido nos incisos I e Il do Art. 3° da
Lei 10.520/2002;

Art. 3° A fase preparatoria do pregdo observara o seguinte:

I - a autoridade competente justificara a necessidade de contratacdo e
definird o objeto do certame, as exigéncias de habilitacdo, os critérios
de aceitagdo das propostas, as sangdes por inadimplemento e as
cldusulas do contrato, inclusive com fixagdo dos prazos para
fornecimento;

Il - dos autos do procedimento constardo a justificativa das
definigdes referidas no inciso I deste artigo e os indispensaveis
elementos técnicos sobre os quais estiverem apoiados, bem como o
orcamento, elaborado pelo 6rgao ou entidade promotora da licitacao,
dos bens ou servicos a serem licitados; e

d. Na necessidade de afericdo da experiéncia e da expertise da empresa em
executar o(s) servico(s) alvo(s) do objeto a ser registrado, desde que
constatada a execucdo anterior satisfatoria de servicos compativeis ou
similares;

e. Na necessidade de filtrar as empresas que realmente pertencem a area de
tecnologia da informacao e comunicagdo, ou seja, do ramo do objeto que se
pretende contratar, de modo a minimizar riscos para a regular execu¢do do
objeto;

f. No pressuposto de que a licitante que ja prestou determinado servico no
passado com sucesso, podera fazé-lo novamente no futuro, e de que nado ¢
adequado a Administragcdo contratar com licitante que jamais tenha prestado
tal servigo. Esse pressuposto nos parece razoavel e isonomico;

g. Além do exposto, deve ser ressaltado que os custos para a obtengdo de
atestados de capacidade técnica praticamente sdao irrisorios ou até





inexistentes se considerarmos que poderdo ser apresentados atestados de
prestagdo de servigo realizados em 6rgaos publicos;

h. O atestado deve comprovar que o Licitante forneceu e implementou os itens
do objeto deste Termo de Referéncia.

2.8 Adequacido do Ambiente

Para execugao do objeto pretendido ¢ necessario dispor de infraestrutura fisica
para emissdo dos certificados, como computadores e notebooks com devidos
Sistemas Operacionais onde serdao instalados os certificados digitais, situagao
essa ja existente no TJAL.

Observa-se que a prestagao do servico de emissao de certificados digitais nao
traz impacto ao meio ambiente. Ao eliminar o uso de papel como principal
suporte fisico dos processos, o Certificado Digital se torna um relevante aliado
na luta pela preservacao do meio ambiente. O uso de documentos eletronicos
também contribui para reduzir o impacto ambiental das atividades economicas
eliminando a emissdo de gases poluentes provenientes do transporte de
documentos e reduzindo sensivelmente a necessidade de constru¢do de grandes
areas de armazenamento de papel.

2.9 Conformidade Técnica e Legal

Os servigos deverao atender as normas preconizadas pela ICP-Brasil.

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) ¢ uma cadeia
hierarquica e de confianca que viabiliza a emissao de certificados digitais para
identificagdo virtual do cidaddo. Observa-se que o modelo adotado pelo Brasil
foi o de certificagdo com raiz Unica, sendo que o ITI, além de desempenhar o
papel de Autoridade Certificadora Raiz (AC-Raiz), também tem o papel de
credenciar e descredenciar os demais participantes da cadeia, supervisionar e
fazer auditoria dos processos.

A Autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) ¢ a primeira
autoridade da cadeia de certificagdo. Executa as Politicas de Certificados e
normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasil.
Portanto, compete a AC-Raiz emitir, expedir, distribuir, revogar e gerenciar os
certificados das autoridades certificadoras de nivel imediatamente subsequente
ao seu. A AC-Raiz também estd encarregada de emitir a lista de certificados
revogados (LCR) e de fiscalizar e auditar as Autoridades Certificadoras (ACs),
Autoridades de Registro (ARs) e demais prestadores de servico habilitados na
ICP-Brasil. Além disso, verifica se as ACs estdo atuando em conformidade com
as diretrizes e normas técnicas estabelecidas pelo Comité Gestor da ICP-Brasil.
Uma Autoridade Certificadora (AC) ¢ uma entidade, publica ou privada,
subordinada a hierarquia da ICP-Brasil, responsavel por emitir, distribuir,
renovar, revogar e gerenciar certificados digitais. Tem a responsabilidade de
verificar se o titular do certificado possui a chave privada que corresponde a
chave publica que faz parte do certificado. Também cria e assina digitalmente o
certificado do assinante, onde o certificado emitido pela AC representa a
declaracao da identidade do titular, que possui um par Unico de chaves
(publica/privada). Cabe também a AC emitir listas de certificados revogados
(LCR) e manter registros de suas operagdes sempre obedecendo as praticas
definidas na Declaragdo de Praticas de Certificacao (DPC). Além de estabelecer
e fazer cumprir, pelas Autoridades Registradoras (ARs) a ela vinculadas, as





politicas de segurancga necessarias para garantir a autenticidade da identificagao
realizada.

e Ja a Autoridade de Registro (AR) € responsavel pela interface entre o usudrio e a
Autoridade Certificadora. Vinculada a uma AC, tem por objetivo o recebimento,
validagdo, encaminhamento de solicitagdes de emissdo ou revogacdo de
certificados digitais e identificagdo, de forma presencial, de seus solicitantes. E
responsabilidade da AR manter registros de suas operagdes. Podendo estar

fisicamente localizada em uma AC ou ser uma entidade de registro remota.
2.10 Obrigacodes do Contratante

2.10.1 Prestar, por meio de seu Gestor do Contrato, as informacgdes € os esclarecimentos
pertinentes ao objeto contratado que venham a ser solicitados pela Contratada.

2.10.2 Registrar os incidentes e problemas ocorridos durante a execu¢ao do Contrato.

2.10.3 Comunicar oficialmente a Contratada sobre quaisquer falhas verificadas na
fiscalizagdo do cumprimento dos servigos prestados.

2.10.4 Efetuar o pagamento devido pela entrega da respectiva execugao do objeto dentro
do prazo estipulado, desde que cumpridas todas as formalidades e exigéncias
contratuais.

2.10.5 Proporcionar os recursos técnicos e logisticos necessarios para que a Contratada
possa executar os servigos conforme as especificagdes estabelecidas neste Termo de
Referéncia.

2.10.6 Exercer permanente fiscalizagdo na execugdo do(s) servico(s), registrando
ocorréncias relacionadas com a execug¢do do objeto contratado e determinando as
medidas necessarias a regularizacao dos problemas observados.

2.10.7 Proporcionar todas as facilidades indispensaveis ao bom cumprimento das
obrigacdes contratuais, inclusive permitir acesso aos profissionais ou representantes da
Contratada as suas dependéncias com controle e supervisdo das areas técnicas do 6rgao
do Judiciario.

2.10.8 Aplicar as penalidades previstas no Termo de Referéncia, assegurando a
Contratada o contraditorio e a ampla defesa.

2.11 Obrigacodes da Contratada
2.11.1 Constituem obrigagdes da empresa contratada:

2.11.2 Manter-se, durante toda a execugdo do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas na
licitagdo;

2.11.3 Entregar e prestar o(s) servico(s) contratado(s) conforme especificagoes,
quantidades, prazos e demais condi¢des estabelecidas no Edital e em seus Anexos;

2.11.4 Utilizar melhores praticas, capacidade técnica, materiais, equipamentos, recursos
humanos e supervisdo técnica e administrativa, para garantir a qualidade do(s)
servico(s) e o atendimento as especificagdes contidas no Contrato, Edital e em seus
Anexos;

2.11.5 Seguir as instrugdes e observacoes efetuadas pelo Gestor do Contrato, bem como
reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em
parte, servicos efetuados em que se verificarem vicios, defeitos ou incorrecoes;





2.11.6 Reportar formal e imediatamente ao Gestor do Contrato quaisquer problemas,
anormalidades, erros e irregularidades que possam comprometer a execugao do objeto;

2.11.7 Prestar as informagoes e os esclarecimentos que venham a ser solicitados pelos
técnicos do Contratante, referentes a qualquer problema detectado ou ao andamento de
atividades previstas;

2.11.8 Detalhar e repassar, conforme orientacdo e interesse do Contratante, todo o
conhecimento técnico utilizado na execucao do objeto;

2.11.9 Indicar Preposto e cuidar para que esse mantenha permanente contato com o
Gestor do Contrato e adote as providéncias requeridas, além de comandar, coordenar e
controlar a execucao do objeto, inclusive os seus profissionais;

2.11.10 Responsabilizar-se integralmente pela sua equipe técnica, primando pela
qualidade, desempenho, eficiéncia e produtividade, visando a execugdo dos trabalhos
durante todo o Contrato, dentro dos prazos estipulados, sob pena de ser considerada
infragdo passivel de aplicacdo de penalidades previstas, caso os prazos, indicadores e
condi¢des ndo sejam cumpridas;

2.11.11 Garantir a execucdo do objeto sem interrupgao, mantendo equipe dimensionada
adequadamente para a regular execucdo, substituindo ou contratando profissionais sem
onus para o Contratante;

2.11.12 Responder integralmente por quaisquer perdas ou danos causados ao
Contratante ou a terceiros em razao de agao ou omissao, dolosa ou culposa, sua ou dos
seus profissionais em razdo da execu¢do do objeto, independentemente de outras
cominagdes contratuais ou legais a que estiver sujeito;

2.11.13 Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranga da
Informacao do Contratante;

2.11.14 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre
todo e qualquer assunto de que tomar conhecimento em razdo da execu¢do do objeto do
Contrato, respeitando todos os critérios de sigilo, seguranca e inviolabilidade, aplicaveis
aos dados, informagdes, regras de negdcio, documentos, entre outros;

2.11.15 Substituir por outro profissional de qualificagdo igual ou superior qualquer um
dos seus profissionais cuja qualificacdo, atuagcdo, permanéncia ou comportamento
decorrentes da execucao do objeto forem julgados prejudiciais, inconvenientes ou
insatisfatorios a disciplina do 6rgdo ou ao interesse do servigo publico, sempre que
exigido pelo Gestor do Contrato;

2.11.16 Manter seus profissionais nas dependéncias do Contratante adequadamente
trajados e identificados com uso permanente de cracha, com foto e nome visivel;

2.11.17 Responsabilizar-se pela conserva¢do dos ambientes onde desempenhe o objeto
desta contratagao;

2.11.18 Identificar qualquer equipamento de sua posse que venha a ser utilizado nas
dependéncias do Contratante, afixando placas de controle patrimonial, selos de
seguranga, entre outros pertinentes;

2.11.19 E vedada a subcontratagio de outra empresa para a execugio de servigos objeto
desta contratagdo;





2.11.20 Apresentar no protocolo do Contratante as notas fiscais, contendo a
discriminacao exata dos bens e servicos contratados (prazos de execugdo, quantidades e
valores contratados), junto com a relagdo de incidentes;

2.11.21 Comprovar a origem dos bens importados oferecidos e a quitagdao dos tributos
de importagdo a eles referentes, que deve ser apresentada no momento da entrega do
objeto.

2.11.22 Sao obrigacdes da contratada em relacdo a emissdo dos certificados digitais
constantes dos itens 1, 2 e 3 deste Termo de Referéncia:

e A empresa contratada devera comparecer as dependéncias do Contratante com,
no minimo, 1 (uma) hora de antecedéncia do inicio das emissdes para realizar as
configuragdes necessarias em seus equipamentos;

e Serd responsabilidade da contratada a configuracdo inicial do token
criptografico, mesmo que ndo seja ela a fornecedora desse dispositivo, incluindo
formatagdo e colhimento da senha de administracdo diante do emitente do
certificado digital tipo A3;

e Caberd a empresa contratada providenciar toda a infraestrutura necessaria para
emissao dos certificados;

e A contratada deverd apresentar relacdo contendo o endereco e horario de
funcionamento de seus postos de atendimento vinculados e habilitados a emitir
certificados digitais ICP-Brasil tipo Al e A3.

3 DETALHAMENTO DO OBJETO
3.1 Descric¢iao do objeto

Registro de pregos de emissdao de certificados digitais, servico de visita local
para emissao de certificados nas instalagcdes dos o6rgaos do Judicidrio, e fornecimento de
dispositivos do tipo token USB para armazenamento de certificados digitais, conforme
especificagdes técnicas constantes no item 4 e no quadro a seguir:

Grupo | Item Descricao Quantitativo | Primeiro Segundo
Grau Grau
1 1 Certificado digital Al para 500 400 100
pessoa fisica
2 Certificado digital A3 para 800 640 160
pessoa fisica
3 Certificado digital A3 para 6 0 6
pessoa juridica (e-CNPJ)
4 Certificado digital para 7 0 7
equipamento de rede AC-
JUS — ICP-Brasil
5 Certificado digital para 3 0 3
assinatura de codigo -
Codesign
6 Visita técnica para 30 6 24
validag¢ao e emissao de
certificados digitais






7 Midia criptografica 700 140 560

3.2 Forma de Execucio e de Gestao do Contrato

3.2.1 Principais Papéis

A execucdo do objeto pressupde a existéncia dos seguintes papéis e

responsabilidades:

Patrocinador da Contratagdo: ¢ o titular da area demandante, responsavel por
representar os interesses do 6rgao do Judiciario no contexto desta contratacao,
pela aprovagdo da necessidade e, por fim, pela negociacdo das acdes necessarias
para que os objetivos sejam alcangados;

Gestor do Contrato: servidor com atribuigdes gerenciais, técnicas ou
operacionais relacionadas ao processo de gestdo do contrato;

Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da
Informagdo e Comunicagao, indicado pela respectiva autoridade competente
para fiscalizar o Contrato quanto aos aspectos técnicos da solucdo;

Preposto: funcionario representante da Contratada, responsavel por acompanhar
a execugdo do Contrato e atuar como interlocutor principal junto ao Gestor do
Contrato, incumbido de receber, diligenciar, encaminhar e responder as questdes
técnicas, legais e administrativas referentes ao andamento contratual.

3.2.2 Execugdo do Objeto

3.2.2.1 A prestagao do (s) servico(s) contratado(s) sera realizada da seguinte forma:

As visitas técnicas para validagdo e emissdo de certificados digitais constante do
item 4.6 deste Termo de Referéncia, serdo realizadas conforme agendamento de
data e horario pelo TJAL, em conformidade com os dispositivos constantes do
edital e seus anexos, e encaminhado junto a Central de Servigos da contratada,
por meio de Ordem de Servigo, com antecedéncia minima de 5 (cinco) dias
uteis.

Para atendimento do item 4.6, as visitas técnicas para validagdo e emissao de
certificados digitais, serdo realizadas conforme agendamento de data e horario
pelo TJAL, e encaminhado junto a Central de Servicos da contratada, por meio
de Ordem de Servigo, com antecedéncia minima de 1 (um) dia.

O servico de emissao de certificados sera considerado terminado quando a
contratada entregar a evidéncia da emissao de todos os certificados digitais para
equipamentos ou de Servidores e Magistrados que compareceram aos eventos de
emissao agendados;

O Magistrado ou o Servidor que ndo conseguir emitir seu certificado nas
dependéncias do TJAL durante os eventos de emissdo, terd até 30 (trinta) dias
corridos, contados do dia do evento de emissdo, para se dirigir ao posto de
atendimento da empresa contratada e emitir o seu respectivo certificado.

3.2.2.2. A entrega das midias criptograficas - Tokens (Item 7) - serd realizada da
seguinte forma:

Em até 30 (trinta) dias apds o recebimento pela Contratada da Ordem de
Fornecimento emitida pelo TJAL.

3.2.3 Local e Horario de Entrega/Execuc¢io





A execugdo dos servigos e a entrega do objeto contratado deverdo ser realizadas
na sede do Tribunal de Justica de Alagoas. Também deverdao ser utilizados
postos de atendimentos em Macei6 e Arapiraca.

Para as emissOes realizadas nos locais definidos, utilizando-se de visita definida
no item 6 do objeto, a emissdo devera ocorrer nas datas e horarios estabelecidos
no agendamento elaborado pelo 6rgao do Judicidrio;

e Todas as emissdes de certificados, sejam elas em postos de atendimento ou por meio
de visita do agente de registros, deverdao ser previamente agendadas com a area de
tecnologia da informacao do 6rgao.

3.2.4 Garantia
3.2.4.1 Item 1 — Certificado de pessoa fisica Al:

Prover garantia de correcdo e atualizacdo motivadas por falhas técnicas e
mudangas originadas de diretrizes oriundas da ICP-Brasil, pelo periodo minimo
de 1 (um) ano para o certificado de pessoa fisica do tipo A1 (Item 1), contados a
partir da data de emissdo do certificado;

Caso a corre¢ao ou atualizagdo exija novo certificado, a empresa contratada
devera efetuar a nova emissao, no prazo de 3 (trés) dias uteis, contados da data
de notificagdo, sem 6nus adicional para o 6rgdo do Judiciario.

3.2.4.2. Item 2 — Certificado de pessoa fisica A3:

Prover garantia de correcdo e atualizacdo motivadas por falhas técnicas e
mudangas originadas de diretrizes oriundas da ICP-Brasil, pelo periodo minimo
de 3 (trés) anos para o certificado de pessoa fisica do tipo A3 (Item 2), contados
a partir da data de emissao do certificado;

Caso a corre¢ao ou atualizagdo exija novo certificado, a empresa contratada
devera efetuar a nova emissao, no prazo de 3 (trés) dias uteis, contados da data
de notificagcdo, sem 6nus adicional para o 6rgdo do Judiciario.

3.2.4.3. Item 3 — Certificado de pessoa juridica A3:

Prover garantia de correcdo e atualizacdo motivadas por falhas técnicas e
mudangas originadas de diretrizes oriundas da ICP-Brasil, pelo periodo minimo
de 3 (trés) anos para o certificado de pessoa juridica do tipo A3 (Item 3),
contados a partir da data de emissao do certificado;

Caso a corre¢do ou atualizacdo exija novo certificado, a empresa contratada
devera efetuar a nova emissdo, no prazo de 3 (trés) dias uteis, contados da data
de notificagdo, sem 6nus adicional para o 6rgao do Judiciario.

3.2.4.4. Item 4 — Certificado de equipamento de rede ICP-Brasil:

Prover garantia de correcdo e atualizagdo motivadas por falhas técnicas e
mudangas originadas de diretrizes oriundas da ICP-Brasil, pelo periodo minimo
de 1 (um) ano para o certificado de equipamento de rede do tipo SSL ICP-Brasil,
contados a partir da data de emissao do certificado;

Caso a corre¢do ou atualizacdo exija novo certificado, a empresa contratada
devera efetuar a nova emissao, no prazo de 3 (trés) dias uteis, contados da data
de notificagdo, sem 6nus adicional para o 6rgao do Judiciario.

3.2.4.5. Item 5 — Certificado de assinatura de codigo - Codesign:





Prover garantia de correcdo e atualizacdo motivadas por falhas técnicas e
mudancas pelo periodo minimo de 3 (trés) anos para o certificado de assinatura
de codigo, contados a partir da data de emissdo do certificado;
Caso a corre¢ao ou atualizagdo exija novo certificado, a empresa contratada
devera efetuar a nova emissao, no prazo de 3 (trés) dias uteis, contados da data
de notificagdo, sem 6nus adicional para o 6rgdo do Judiciario.

3.2.4.6. Item 7 — Midia criptografica do tipo Token:

Garantia minima de 1 (um) ano, contado a partir da data de emissdo do Termo
de Recebimento Definitivo;

Nesse periodo, caso o dispositivo apresente defeito, a empresa contratada devera
realizar, no prazo de 10 (dez) dias uteis, contados da notificacdo feita pelo 6rgao
do Judiciario, troca do dispositivo defeituoso por outro novo, de primeiro uso,
com, no minimo, as mesmas caracteristicas do objeto contratado contendo um
certificado digital Cert-JUS A3.

3.2.5 Solicitacao do(s) Servico(s)

As solicitagdes de atendimento serdo realizadas por meio da central de

atendimento (ou servigo eletronico) disponibilizada pela contratada.

3.2.6 Monitoramento da Execucao

Serdo utilizadas as seguintes formas de comunica¢do e acompanhamento da

execucao:

O acompanhamento e a fiscaliza¢do da execucdo do contrato serdo exercidos por
representantes da Contratante (gestor e fiscal do contrato) especialmente
designados para este fim.

Compete ao gestor e ao fiscal do contrato dirimirem eventuais davidas que
surgirem no curso de sua execu¢ao e de tudo dar ciéncia a empresa contratada,
para fiel execugdo contratual durante toda a vigéncia do contrato, de acordo com
os termos do Art. 67 da Lei n° 8.666/93.

Além da reunido de alinhamento e validacdo de expectativas da contratacao,
deverao ser realizadas, se necessarias, outras reunides presenciais ou nao entre o
Gestor do Contrato e o Preposto da Contratada para avaliagdo do servigo(s)
prestado(s) no periodo, e verificagdo do atendimento aos requisitos contratuais
estabelecidos;

Poderdo ser realizados, alternativamente, e a critério do Gestor do Contrato, o
controle e o acompanhamento da prestacio de servico mediante o uso de
mensagens eletronicas. Nesse caso, o Fiscal Técnico ou Gestor do Contrato
devera apresentar descritivo contendo situagdes merecedoras de avaliagdo por
parte da Contratada.

3.2.7 Qualidade e Recebimento do objeto

3.2.7.1 O recebimento dos certificados dos Itens 1, 2, 3, 4, 5 ¢ do item 6, referente as
visitas técnicas, ocorrera da seguinte forma:

Definitivamente, mediante Termo de Recebimento Definitivo (TRD) emitido
pelo Contratante, das notas fiscais referentes aos certificados emitidos e do
relatorio das Atividades Executadas, contendo a lista de Magistrados ou
Servidores que receberam certificado digital do tipo A3, dia e local da emissao,
lista de visitas efetuadas, caso exista, e as evidéncias de certificados emitidos.





3.2.7.2 O recebimento dos tokens (item 7) ocorrerd da seguinte forma:

e Provisoriamente, mediante termo circunstanciado, no ato da entrega do objeto
nas areas de almoxarifado do Contratante;

e Definitivamente, mediante Termo de Recebimento Definitivo, em até 10 (dez)
dias uteis, apoOs a verificagao da qualidade e quantidade do material entregue,
comprovando-se a adequag¢do do objeto as especificagdes técnicas constantes
deste Termo de Referéncia.

3.2.8 Forma de Pagamento

3.2.8.1 O pagamento serd efetuado mediante crédito em conta corrente da Contratada,
por ordem bancdria, no prazo disposto nos artigos 5°, § 3°, ou 40, XIV, “a”, na Lei n.
8.666/93, conforme o caso, desde que cumpridos os requisitos previstos no Edital;

3.2.8.2 O pagamento referente aos servicos de emissdes de certificados digitais podera
ser efetuado de acordo com as Ordens de Servigos/Notas Fiscais emitidas.

3.2.8.3 Os itens contidos dentro dos contratos oriundos desta ata somente serdo alvo de
pagamento caso tenham sido solicitados mediante ordem de servigo.

3.2.9 Direitos de Propriedade Intelectual

Esse requisito ndo se aplica ao contexto desta contratacdo, uma vez que o objeto
se refere a emissdo de certificados digitais, composta por hardwares e softwares, cujos
direitos autorais do fabricante sdo resguardados por legislacao nacional e internacional.

3.2.10 Qualificacido Técnica dos Profissionais
Nao se aplica ao contexto dessa contratagao.
3.2.11 Penalidades

3.2.11.1 Com fundamento no artigo 7° da Lei n° 10.520/2002 e, subsidiariamente, nos
artigos 86 e 87 da Lei 8.666/1993, a Contratada ficara sujeita as sangdes previstas neste
Termo de Referéncia no caso de descumprimento das obriga¢des pactuadas, sem
prejuizo das responsabilidades civil e criminal, e assegurada a prévia e ampla defesa. As
penalidades a seguir poderao ser aplicadas cumulativamente:

a. Adverténcia;
b. Multa de:

1. 0,5% (cinco décimos por cento) por dia util, calculado sobre o valor
da Ordem de Servigo, no caso de atraso injustificado na emissao dos
certificados, limitada a incidéncia a 10 (dez) dias uteis. No caso de
atraso injustificado na emissao dos certificados por prazo superior a
10 (dez) dias uteis, com a aceitacdo do objeto pela Administragao,
podera ser aplicada multa adicional de 10% (dez por cento) sobre o
valor da Ordem de Servigo.

ii. 0,5% (cinco décimos por cento) por dia util, calculado sobre o valor
total da respectiva Ordem de Fornecimento, no caso de atraso
injustificado na entrega ou na substituicdo dos Tokens, limitada a
incidéncia a 10 (dez) dias uteis. No caso de atraso injustificado na
entrega ou na substituicdo dos Tokens por prazo superior a 10 (dez)
dias tuteis, com a aceitacao do objeto pela Administragdo, podera ser
aplicada multa adicional de 10% (dez por cento) sobre o valor da
respectiva Ordem de Fornecimento;





iii. 5% (cinco por cento) por dia 1til, calculado sobre o valor do item, no
caso de atraso injustificado de atendimento da garantia prevista no
item 3.2.4, limitada a incidéncia a 10 (dez) dias tuteis; No caso de
atraso injustificado de atendimento da garantia prevista no item 3.2.4
por prazo superior a 10 (dez) dias uteis, podera ser aplicada multa

adicional de 10% (dez por cento) sobre o valor do item;

iv. 10% (dez por cento), calculado sobre o valor total da respectiva
Ordem de Servico ou Ordem de Fornecimento, no caso de

inexecugao parcial da obrigacgao;

v. 20% (vinte por cento), calculado sobre o valor total da Ordem de
Servigo ou Ordem de Fornecimento, no caso de inexecugdo total da
obrigacao, podendo haver, ainda, o cancelamento do registro de

precos do fornecedor;

vi. 20 % (vinte por cento) sobre o valor total estimado da Ata de
Registro de Precos, no tocante ao valor referente ao grupo ou ao item
para o qual a licitante tenha sido sagrada vencedora, na hipotese de
recusa em assinar a Ata ou retirar a Ordem de Fornecimento/Servigo.

c. Impedimento de licitar e contratar com a Unido ou Estados

€

descredenciamento do SICAF pelo prazo de até 5 (cinco) anos, sem prejuizo

das demais penalidades legais;

d. Declaracdo de inidoneidade para licitar ou contratar com a Administragao

Publica.
4 REQUISITOS TECNICOS
Para a execugdo do objeto deverdo ser considerados os seguintes requisitos:

4.1 Item 1- Certificado Digital para pessoa fisica do tipo Al:

e C(Certificado digital do tipo Al para pessoa fisica, padrao ICP-Brasil, com prazo

de validade de 01 (um) ano;

e Deve permitir a utilizagdo para assinatura de documentos eletronicos, e-mails,

acesso a aplicagoes, logon de rede, entre outras destinacdes;
e C(Certificado aderente padrao do Comité Gestor da ICP Brasil.

e Deve ser gerado e armazenado no proprio computador pessoal do usudrio e

permitir a exportagdo das chaves;
e O presente item engloba o respectivo servigo de autoridade de registro.

4.2 Item 2 — Certificado Digital para Pessoa Fisica A3

e Certificado digital do tipo A3 para pessoa fisica, padrao ICP-Brasil, compativel

com a AC-JUS, com prazo de validade de 3 (trés) anos;

e Deve permitir a utilizagdo para assinatura de documentos eletronicos, e-mails,

acesso a aplicagoes, logon de rede, entre outras destinagdes;
e Certificado aderente padrao do Comité Gestor da ICP Brasil;

e Ser instalado em Tokens Criptograficos constantes da lista de equipamentos

certificados pelo Instituto Nacional de Tecnologia da Informagao — ITI;
e O presente item engloba o respectivo servigo de autoridade de registro.

4.3 Item 3 — Certificado Digital para Pessoa Juridica A3 e-CNPJ

e C(Certificado digital do tipo A3 para pessoa juridica, padrio ICP-Brasil,

compativel com a AC-JUS, com prazo de validade de 3 (trés) anos;





Deve permitir a utilizagdo para assinatura de documentos eletronicos, e-mails,
acesso a aplicagoes, logon de rede, entre outras destinagdes;

Certificado aderente padrao do Comité Gestor da ICP Brasil;

Ser instalado em Tokens Criptograficos constantes da lista de equipamentos
certificados pelo Instituto Nacional de Tecnologia da Informagao — ITT;

O presente item engloba o respectivo servigo de autoridade de registro.

4.4 Item 4 - Certificado Digital SSL. padriao AC-JUS ICP - Brasil para
Equipamento de Rede

Certificado digital para servidor, do tipo SSL, cadeia de certificagdo AC-JUS
ICP-Brasil com prazo de validade minima de 1 (um) ano;

Certificacdo em plena conformidade com os requisitos estabelecidos pelo Padrao
ICP-Brasil,

Emissao do certificado em até 72 (setenta e duas) horas;

Disponibilizagdo de suporte remoto via chat, e-mail ou website para prestacao de
esclarecimentos e duvidas técnicas e cadastrais;

Extended Validation habilitado;

O presente item engloba o respectivo servigo de autoridade de registro.

4.5 Item 5 - Certificado Digital para Assinatura de Codigo — Codesign

Certificado digital para assinatura de codigo fonte, do tipo Code Signing, de
cadeia internacional e prazo de validade de 3 (trés) anos;

Garantia de reposicao do certificado digital ou corre¢ao, em caso de constatagao
de erro técnico no Certificate Signing Request (CSR), no prazo de 3 (trés) dias
apoOs sua emissao;

Emissao do certificado em até 72 (setenta e duas) horas;

Reemissdo gratuita e ilimitada do certificado durante seu periodo de validade;
Disponibilizagdo de suporte remoto via chat, e-mail ou website para prestacdo de
esclarecimentos e duvidas técnicas e cadastrais;

O presente item engloba o respectivo servigo de autoridade de registro.

4.6 Item 6 — Visitas aos Orgios do Judiciario para Emissio de Certificados Digitais

O servico compreende a realizagdo de visita técnica com o objetivo de realizar a
validagdo e emissdo dos certificados digitais Tipo Al para pessoa fisica e
equipamento de rede, Tipo A3 para pessoa fisica e pessoa juridica e de
assinatura de codigo;

As visitas para emissao dos certificados digitais deverao ser realizadas na sede
do Tribunal de Justica de Alagoas. Também deverdo ser utilizados postos de
atendimento em outras localidades, em caso de a contratada possuir
infraestrutura disponivel;

Deverao ser emitidos, no minimo, 10 (dez) certificados digitais por visita no
caso de emissdes de certificados para pessoa fisica nas sedes dos 6rgaos do
Judiciario;

A visita para emissdo de certificados para equipamentos ou para magistrados,
em caso de necessidade, poderao ser realizados individualmente;

O o6rgdo do Judiciario provera espago fisico para realizagdo das visitas e também
0 acesso a Internet;





A eventual necessidade de utilizagdao de equipamentos e acessorios de
informadtica, necessarios a realizagdo de todas as atividades de validagdo e
emissao dos certificados, deverd ser sanada pela contratada;

As validagdes serdo realizadas dentro do horario de funcionamento do 6rgao do
Judiciario;

Na impossibilidade de comparecimento do Magistrado ou Servidor, no periodo
programado para emissdo dos certificados, o servigo de visita local serad
considerado como prestado.

4.7 Item 7 - Midia Criptografica do tipo Token

Token criptografico USB capaz de armazenar certificados, chaves e cadeias de
certificados aderentes as normas do Comité Gestor da ICP-Brasil;

Fazer parte da lista de equipamentos certificados pelo Instituto Nacional de
Tecnologia da Informagao — ITT;

Total compatibilidade com os certificados digitais A3;

Possuir conector USB (Universal Serial Bus) tipo A versdo 2.0 (ou superior
compativel com 2.0);

Permitir conexdao direta na porta USB, sem necessidade de interface
intermediaria para leitura;

Possuir capacidade de armazenamento de certificados e chaves privadas de, no
minimo, 64 Kbytes;

Ter suporte a tecnologia de chaves publica/privada (PKI), com geracao on-board
do par de chaves RSA de, no minimo, 2048 bits.

Possuir carcaga resistente a 4gua e a violacao;

Compatibilidade e disponibilizacdo de drivers para pleno uso nas plataformas
Microsoft Windows7 ou superior, linux e Mac OS;

Permitir a criacdo de senha de acesso ao dispositivo de no minimo 06 (seis)
caracteres, ou de acordo com os critérios do Tribunal;

Permitir criacdo de senhas com caracteres alfanuméricos;

Permitir a geragdo de chaves, protegidas por PINs (Personal Identification
Number);

Permitir a inicializacdo e reinicializa¢cdo do token mediante a utilizagdo de PUK
(Pin Unlock Key);

Suporte aos principais navegadores de mercado, entre os quais: Internet
Explorer, Mozilla Firefox e Google Chrome;

O software de gerenciamento do dispositivo devera estar no idioma Portugués
do Brasil e deve permitir:

Gerenciamento do dispositivo;

Exportagdo de certificados armazenados no dispositivo;

Importagdo de certificados em formato PKCS#7 para area de armazenamento do
dispositivo, de acordo com a RFC 2315;

Importacao de certificados em formato PKCS#12 para area de armazenamento
do dispositivo;

Visualizagdo de certificados armazenados no dispositivo;

Remocao de chaves e outros dados contidos no dispositivo apds autenticaciao do
titular;

Reutilizagdo de dispositivos bloqueados, por meio de remogao total dos dados
armazenados e geracdo de nova senha de acesso.

Garantia minima de 1 (um) ano, contado a partir do aceite definitivo dos tokens.





Caso o token necessite ser substituido ou apresente erro que comprometa o
funcionamento do certificado ali armazenado, um novo token devera ser
fornecido, no prazo de 10 (dez) dias uteis, contados da data da notificacdo feita
pelo 6rgao do Judiciario.

Maceio, 21 de janeiro de 2020
CARLOS BRUNO Assinado de forma digital por

CARLOS BRUNO DE OLIVEIRA
DE OLIVEIRA RAMOS:90244

Dados: 2020.01.23 19:21:10

RAMOS:90244 -03'00"
Carlos Bruno de Oliveira Ramos

Integrante Demandante

JOSE BAPT'STA Assinado de forma digital

por JOSE BAPTISTA DOS

DOS SANTOS  SANTOS NETO:91232
Dados: 2020.01.24

NETO:91232  152041-0300'

José Baptista dos Santos Neto
Integrante Demandante

Assinado de forma digital por

CIOViS Gomes da Clovis Gomes da Silva
Correia:1085

Silva Correia: 1085 Dpados: 2020.01.2109:21:28
-03'00'
Clovis Gomes da Silva Correia

Integrante Demandante

AMANDA Assinado de forma
digital por AMANDA

BATISTA BATISTA MODESTO
MODESTO DE 02 Svz001 21
MELO 08:37:02-0300"

Amanda Batista Modesto de Melo
Integrante Técnico

Assinado de forma
IGOR DE digital por IGOR DE

ALBUQUERQU alBUQUERQUE

E FRASSY:92791

FRASSY:02791 maaos202001.24

Igor de Albuquerque Frassy
Integrante Administrativo





Anexo A do Termo de Referéncia
MODELOS

Registro de pregos de certificados digitais e dispositivos tokens.

Planilha de Atendimento aos Requisitos

Marca:

Modelo:

Fabricante:

Item

Documento

Pégina

Localizagao
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JUDICIARIO
DE ALAGOAS

DIRETORIA ADJUNTA DE TECNOLOGIA DA INFORMACAO

1 - Introdugdo

Este documento tem como finalidade formalizar o inicio do processo para a aquisicdo de certificados
digitais a serem destinados aos servidores, magistrados e desembargadores do Poder Judicidrio de Alagoas, que
objetiva vincular as necessidades da aquisicdo desejada aos objetivos estratégicos e as necessidades corporativas
da instituicdo, garantindo alinhamento ao Plano Estratégico de Tecnologia da Informagdo — PETI, indicar a fonte de
recursos para a contratagdo e indicar os integrantes da Equipe de Planejamento da Contratagdo.

2 - Identificacdo da Area Requisitante da Solucdo
Unidade/Setor/Departamento: Comité de Governanga de Tecnologia da Informagio e Comunicagio.

Nome do Projeto: Aquisicdo de certificados digitais do Tipo A3 e Al.

Responsaveis: Carlos Bruno de Oliveira Ramos Silva / José Baptista dos Santos Neto / Clovis Gomes da Silva Correia

Fonte de Recursos: FUNJURIS

3 - Equipe de Planejamento da Contratagdo

Setor Requisitante

Nome |Carlos Bruno de Oliveira Ramos/ José Baptista dos Santos Neto / Clévis Gomes da Silva Correia
(Representantes do CGESTIC)

E-mail |rafaelcasado@tijal.jus.br / baptista@tjal.jus.br / clovis@tjal.jus.br | Telefone |(82) 4009-3108

Integrante Técnico

Nome |Amanda Batista Modesto

E-mail |amandamodesto@tjal.jus.br Telefone |(82) 4009-3407

4 - Alinhamento Estratégico

Macrodesafio EEINES

Celeridade e produtividade na
01 prestacdo jurisdicional
(Indicadores 3A, 3B e 3C)

Continuidade da Implantagao e utilizagdo do processo judicial
eletrénico/virtual.

5 - Motivagdo / Justificativa
5.1 - Situagdo Atual

A crescente utilizagdo do Sistema de Automacdo Judicial — SAJ e Sistema Virtual Administrativo — SAl,
requer que os usuarios possuam certificado digital tipo A3 - assinatura eletrénica — para assinar documentos e
realizar movimentagdes de processos. Portanto é necessario a contratagcdo de empresa certificadora especializada
em emissdo de certificado digitais, para que seja possivel viabilizar a emissdo para magistrados e servidores que se
utilizam de sistemas.

Os certificados do tipo Al sdo necessarios para autenticacdo de sistemas, onde podem ocorrer em
migracdo ou atualizagdo de sistemas judiciais.
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Os certificados digitais possuem validade e podem apresentar problemas técnicos durante seu uso, sendo
necessario realizar nova emissdo para que seu portador possa continuar suas atividades dependentes do uso de
certificado digital.

5.2 - Resultados Pretendidos

e Garantir a disponibilidade da emissdo de certificados digitais aos servidores e magistrados que os fizerem
necessarios durante o periodo da validade da ARP.

5.3 - Ciclo de Vida da Demanda

Ata de Registro de Preco valida durante 12 (doze) meses.

5.4 - Clientes que fardo uso da solugdo (objeto da demanda) ou serdo beneficiados

Servidores e magistrados do Poder Judiciario de Alagoas.
5.5 - Expectativa de entrega da solugdo

Os certificados digitais deverdo estar disponiveis até Margo/2020 se os tramites legais internos seguirem
os prazos padrodes.

5.6 - Encaminhamento

Em conformidade com a resolugdo n182/2003 - CNJ°, encaminha-se a Subdirecdo:
I. Decidir motivadamente sobre o prosseguimento da contratagao;

Il. Indicar o Integrante Administrativo, caso necessario para composicdo da Equipe de Planejamento da
Contratac¢do, quando da continuidade da contratagao; e

lIl. Instituir a Equipe de Planejamento da Contratacdo conforme exposto no art. 29, inciso Il da IN 04 /2010.

Assinado de forma digital por

CARLOS BRUNO DE CARLOS BRUNO DE OLIVEIRA

OLIVEIRA RAMOS:90244  RAMOS:90244
Dados: 2019.12.02 16:34:53 -03'00'

Carlos Bruno de Oliveira Ramos

Assinado de forma digital por

LUCiana Medeiros de Luciana Medeiros de Luna

i . Freitas:27600
Lu na F reita 527600 Dados: 2019.12.03 10:00:15 -03'00"

p/ José Baptista dos Santos Neto

GUILHERME Assinado de forma digital por
GUILHERME ROSSILHO:93075
ROSSILHO:93075 Dados: 2019.12.02 17:24:04 -03'00'

p/ Clovis Gomes da Silva Correia

Maceid, 02 de Dezembro de 2017.
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PLANO DE CONTRATACOES 2020

OBJETO DA MACRODESAFIO DO TJIAL - FONTE DE ORIGEM DA PRAZO DE
ITEM CONTRATACAO ESTRATEGIA 2020 BREVE JUSTIFICATIVA RECURSO DEMANDA ENTREGA
. . e Melhoria da Infraestrutura e Prover ligagdo entre os sites do TIALe o
1 Ren.ovaglao / Contrataf;ao Governanga de TIC Férum do Barro Duro através de pares UNIDADES DEZEMBRO DE
de fibra ptica entre sites de fibra 6ptica, objetivando a alta FUNJURIS | JUDICIAIS/PLANO 5020
disponibilidade dos servicos de TI. ESTRATEGICO TJAL
e Melhoria da Infraestrutura e Aquisi¢do de licenciamento e suporte
Contratacdo e/ou Governanga de TIC com garantia de atualizacdo tecnolédgica,
Renovacdo (Licenciamento) | e Celeridade e produtividade na dos Sistemas de Gerenciamento de Banco COMITE GESTOR DE
» dos sistemas de banco de prestacdo jurisdicional de Dados, Servidores de Aplicacdo e INFORMATICA E DEZEMBRO DE
dados, servidores de e Garantir a infraestrutura Sistemas Operacionais para uso dos FUNJURIS COMUNICACOES/ 2020
aplicacdo e sistemas apropriada as atividades sistemas Processuais Judiciais e /CORREGEDORIA
operacionais. administrativas e judiciais Administrativos eletronicos, nos Data /FUNJURIS
Centers TJAL e Foro do Barro Duro.
Aquisicao de softwares e Melhoria da Infraestrutura e Aquisigdo dos s.oftwares ne.cessarlos DIATI/DICOM/ DEZEMBRO DE
3 . para desenvolvimento de sistemas e FUNJURIS
para desenvolvimento Governanga de TIC . . ESMAL 2020
design de imagens.
e Garantir a infraestrutura
a Software para Gestdo de apro.prilada :’:15 atlv.lda.dt.as. Aquisicao de softwar‘e 'para gestao de FUNJURIS SUBDIRECAO GERAL DEZEMBRO DE
Contratos administrativas e judiciais contratos administrativos 2020
COMITE GESTOR DE
5 Certificados Digitais | ® Melhoria da Infraestrutura e Aquisicio de certificados digitais FUNJURIs | NFORMATICAE = DEZEMBRO DE

Governanga de TIC

COMUNICACOES/
PETIC

2020

Aprovado pelo Comité de Gestdo de Tecnologia da Informacdo e Comunica¢des em 22/11/2019.
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e Celeridade e produtividade na
prestacgdo jurisdicional

Equipamentos de TIC para

e Melhoria da Infraestrutura e
Governanga de TIC

Aquisicao de computadores, notebooks,
impressoras térmicas, scanners, leitores

UNIDADES
ADMINISTRATIVAS/

DEZEMBRO DE

renovacdo e melhoriado | e Garantir a infraestrutura biométricos e demais periféricos FUNJURIS | UNIDADES JUDICIAIS/ 5020
parque do Poder Judiciario apropriada as atividades necessarios para renovagdo e melhoria COMITE GESTOR DE
prop -
administrativas e judiciais do parque tecnolégico. INFORMATICA E
COMUNICAGOES
o ) ' UNIDADES
ESed R e Possibilidade de expansdo da capacidade ADMINISTRATIVAS/
expans3o de capacidade | ® Melhoria da Infraestrutura e das storages, processamento e memoria UNIDADES JUDICIAIS/ DEZEMBRO DE
P . P Governanga de TIC dos servidores, bem como servigo de FUNJURIS COMITE GESTOR DE
dos equipamentos do ~ o 0 2020
DATACENTER manuteng¢ado com substituicdo de pegas INFORMATICA E
em equipamentos legado. COMUNICAGOES/
PETIC
e Melhoria da Infraestrutura e Aquisicao de solucdo de outsourcing de UNIDADES
~ N Governanga de TIC impressdo, que possibilita a utilizagdo de ADMINISTRATIVAS/
Contracdo / Renovacdo de L . . S UNIDADES JUDICIAIS/
. ~ e Garantir a infraestrutura impressoras e multifuncionais no FUNJURIS o DEZEMBRO DE
Outsourcing de Impressao . . o delo d . di q q COMITE GESTOR DE 5020
apropriada as atividades modelo de servico, mediante demanda INFORMATICA E
administrativas e judiciais do TJ. COMUNICACOES
~ ~ . P links de dad dundantes,
Contratacdo / Renovagdo | ® Melhoria da Infraestrutura e r9ver '|n SN eda OS. recun .an. Pfs. Ll
Link de dados de N interligacdo das unidades judiciais e
administrativas, visando maior FUNJURIS PETIC/PLANO DEZEMBRO DE

comunicagdo com as
comarcas e Foruns

o Celeridade e produtividade na
prestacao jurisdicional

disponibilidade de utilizagdo do processo
virtual.

ESTRATEGICO TJAL

2020

Aprovado pelo Comité de Gestdo de Tecnologia da Informacdo e Comunica¢des em 22/11/2019.
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Aprovado pelo Comité de Gestdo de Tecnologia da Informacdo e Comunica¢des em 22/11/2019.
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Contratacdo de Servico
Telefbnico fixo e movel

e Celeridade e produtividade na
prestacao jurisdicional

Contratacdo de empresa especializada
na realizacdo de servico de telefonia fixo
e movel afim de proporcionar
comunicacao agil e direta ao Poder
Judiciario

FUNJURIS

DARAD

DEZEMBRO DE
2020
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Ferramenta de
Reconhecimento Facial
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2020

16

Contratagdo de Consultoria | ¢ Melhoria da Infraestrutura e

Governanga de TIC
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atendimento a Lei Geral de Protecdo de
Dados

FUNJURIS

COMITE GESTOR DE
INFORMATICA E
COMUNICACOES

DEZEMBRO DE
2020

Aprovado pelo Comité de Gestdo de Tecnologia da Informacdo e Comunica¢des em 22/11/2019.






