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Processo Administrativo Virtual n° 2019/4714
Assunto: Encaminhamento de Documento de Oficializa¢do de Demanda

DEspacHO

Cuidam os autos de processo administrativo instaurado pela DIATI com a finalidade de
proceder a aquisi¢do de switches.

Assim, considerando as indicagdes de integrante técnico e demandante constantes do
DOD, a equipe de planejamento da contratagao sera constituida por:

1) Equipe Integrante Demandante: Carlos Bruno de Oliveira Ramos / José Baptista dos
Santos Neto / Clovis Gomes da Silva Correia ;

2) Integrante Técnico: Armando Goncalves Da Silva Junior;
3) Integrante Administrativo: Igor de Albuquerque Frassy.

Deste modo, retornem os autos a DIATI, para que a equipe de planejamento da
contratacdo elabore os Estudos Preliminares de STIC e Termo de Referéncia, bem como
apresente o plano de contratacdes para o exercicio vigente, ressaltando-se, ainda, que a
documentag¢do retromencionada deverd ser submetida a autoridade responsavel pela éarea
demandante, conforme art. 13, §1° da Resolucao CNJ n° 182/2013.

Em tempo, ressalto uma incongruéncia no tocante aos nomes apresentados na equipe da
contratacdo (no item 3 do DOD, apresenta-se como um dos requisitantes, o Servidor Clovis
Gomes da Silva Correia)) e os responsaveis que assinam o documento, haja vista que consta o
nome do Servidor Sergio Walney Mendes Martins (sem levar sua assinatura). Neste ponto, cabe
o esclarecimento quanto a quem deve figurar, bem como, independentemente de qual nome

deva constar, a assinatura do DOD deve ser suprida.
WALTER DA Assinado de forma digital por WALTER

DA SILVA SANTOS:02972318471

Maceid, 28 de margo de 2019. SILVA DN;c=BR o=CP-aml,o-Secretas

da Receita Federal do Brasil - RFB,
=RFB e-CPF A3, ou=VALID, ou=AR
SANTOS:0297231 s¢enwairenonsiva
SANTOS:02972318471
8471 Dados: 2019.03.28 18:40:01 -03'00"

WALTER DA SILVA SANTOS
Subdiretor Geral
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Estudos Preliminares para contratacio de Solucio de Tecnologia da

Informaciao e Comunicacao (STIC)

I - ANALISE DE VIABILIDADE DA CONTRATACAO

1. SOLUCAO DE TECNOLOGIA DA INFORMACAO

Aquisi¢ao de equipamentos de informatica — Switchs e Modulo Gbic, tem por finalidade implementar
solugdo de conectividade e demais servicos relacionados, para promover a conexao entre os datacenters
como também entre os servidores de dados e as estagdes de trabalho do Poder Judicidrio Alagoano.

2. LEVANTAMENTO DAS SOLUCOES DISPONIVEIS

Item 1 Valor Estimado
Nome da Solugio: SWITCH DE CORE 48 PORTAS 1/10G - 4 R$ 755.760,00
Unidades
Descrigao: 1. Caracteristicas Gerais

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.
1.7.

1.8.

1.90.

1.10.
1.11.
1.12.
1.13.
1.14.

1.15.

1.16.

O equipamento deve possuir no minimo 48(quarenta e oito) slots 1 /10
Gigabit SFP+ sem nenhum bloqueio (non-blocking);

Possuir 4 (quatro) portas 100 Gigabit Ethernet QSFP28 com suporte a
transceivers dos padrdes 100GBase-SR4, 100GBase-LR4, 40GBase-SR4,
40GBase-LR4 e cabos QSFP28/QSFP+ Passive Direct Attach Cable (DAC);
Possuir 02 (duas) portas 40 Gigabit Ethernet QSFP+ com suporte a
transceivers dos padrées 40GBase-SDLC, 40GBase-LR4 e cabo Passive
Direct Attach Cable (DAC);

Deve ser fornecido com pelo menos 01 (um) transceivers 40GBase-LR4
40KM. O transceiver fornecido deve ser do mesmo fabricante do switch;
Deve ser fornecido com pelo menos 2(dois) cabo QSFP+ to QSFP+, 40GbE
Passive Copper Direct Attach Cable (DAC);

Possuir matriz de comutagdo com capacidade de pelo menos 1.70Tbps;
Possuir capacidade de processamento de pelo menos 720Mpps (milhdes
de pacotes por segundo);

Devera ter capacidade de rotear e comutar pacotes através de ASICs sem
a necessidade de adicdo de hardware ou licengas adicionais;

Devera suportar a tecnologia de virtualizacdo de rede VXLAN e ao
VMware NSX;

Implementar o protocolo IEEE-1588 v2 (PTP);

Possuir capacidade para no minimo 250.000 enderecos MAC;

Suporte a Jumbo Frames de no minimo 9.000 bytes;

Deve possuir no minimo 1 (uma) porta de console com conector RJ-45;
Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para
administragdo fora de banda (out-of-band management);

Ser fornecido com configuragdo de CPU e memodria (RAM e Flash)
suficiente para implementacdo de todas as funcionalidades descritas
nesta especificagdo.

Possuir fontes de alimentagdo redundantes internas ao equipamento
com ajuste automatico de tensdo 110 ou 220 volts;
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1.17.

1.18.

1.19.

1.20.

1.21.
1.22.

1.23.

2.1

2.2.
2.3.

2.4.

2.5.
2.6.
2.7.
2.8.
2.9.

2.10.

O equipamento devera ter ventiladores redundantes com op¢do de fluxo

de ar frente para trds ou trds para frente (front-to-back ou

back-to-front). Os equipamentos devem vir equipados com ventiladores
de fluxo de ar frente para trds;

As fontes e ventiladores devem ser capazes de serem trocados com o

equipamento em pleno funcionamento, sem nenhum impacto na

performance (hot-swappable) e devem ser redundantes;

O equipamento deve ser especifico para o ambiente de data center com

comutacdo de pacotes de alto desempenho e arquitetura “non

blocking”;

O switch fornecido deve ser empilhdvel. O empilhamento deve ser feito

através de cabo dedicado ou o proponente deve adicionar mais duas

portas semelhantes ao item 1.2. A funcionalidade de empilhamento deve
possuir pelo menos as seguintes caracteristicas:

1.20.1. Deve ser possivel empilhar pelo menos 8 (oito) switches;

1.20.2. O empilhamento deve ser feito em anel para garantir que, na
eventual falha de um link, a pilha continue a funcionar;

1.20.3. Em caso de falha do switch controlador da pilha, um controlador
“backup” deve ser selecionado de forma automadtica, sem que seja
necessaria interven¢ao manual;

1.20.4. Deve ser possivel criar uma conexdo de pelo menos 80Gbps
entre os comutadores membros da pilha;

1.20.5. A pilha de switches deverd ser gerenciada como uma entidade
Unica;

1.20.6. A pilha de switches deverd ser gerenciada através de um Unico
endereco IP;

1.20.7. Deve acompanhar 2 (dois) cabos de empilhamento.

Ocupar no maximo 1 (uma) unidade de rack (1 RU);

Instalavel em rack padrdo de 19”, sendo que deverdo ser fornecidos os

respectivos kit’s de fixacao;

O equipamento deverd ser novo e em plena fabricagdo. Ndo serdao

aceitos equipamentos com avisos de “End of Life” emitidos pelo

fabricante;

2. Funcionalidades Gerais

Possuir porta de console para gerenciamento e configuragdo via linha de
comando. O conector deve ser RJ-45 ou padrdo RS-232 (os cabos e
eventuais adaptadores necessdrios para acesso a porta de console
devem ser fornecidos);

Gerenciavel via Telnet e SSH;

Permitir o espelhamento de uma porta e de um grupo de portas para
uma porta especificada;

Permitir o espelhamento de uma porta ou de um grupo de portas para
uma porta especificada em um switch remoto no mesmo dominio L2 ou
em outro dominio L2 através de tunelamento;

Deve ser gerenciavel via SNMP (v1, v2);

Implementar o protocolo Syslog para fungdes de “logging” de eventos;
Implementar o protocolo NTP ou SNTP(Simple Network Time Protocol);
Suportar autenticacao via RADIUS ou TACACS;

Possuir suporte ao protocolo de autenticagao para controle do acesso
administrativo ao equipamento;

Implementar controle de acesso por porta (IEEE 802.1x);
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2.11.

2.12.
2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.
3.11.
3.12.
3.13.
3.14.

Implementar listas de controle de acesso (ACLs) baseadas em endere¢o
IPv4 ou IPv6 de origem e destino, portas TCP e UDP de origem e destino
e enderecos MAC de origem e destino;

Possuir controle de broadcast, multicast e unicast por porta;

Promover analise do protocolo DHCP e permitir que se crie uma tabela
de associacdo entre enderecos IP atribuidos dinamicamente, MAC da
maquina que recebeu o endereco e porta fisica do switch em que se
localiza tal MAC;

Implementar pelo menos uma fila de saida com prioridade estrita por
porta e divisdo ponderada de banda entre as demais filas de saida;
Implementar classificagdo, marcacdo e priorizagcdo de trafego baseada
nos valores de classe de servigco do frame ethernet (IEEE 802.1p CoS);
Implementar classificacdo, marcacdo e priorizacdo de trafego baseada
nos valores do campo “Differentiated Services Code Point” (DSCP) do
cabecalho IP, conforme defini¢Ges do IETF;

Implementar classificagdo de trafego baseada em endereco IP de
origem/destino, portas TCP e UDP de origem e destino, enderecos MAC
de origem e destino;

Suporte a DCB (Data Center Bridging), com suporte aos protocolos
Priority-based flow control (PFC - |IEEE 802.1Qbb), Enhanced
Transmissions Selections (ETS — IEEE 802.1Qaz) e DCBx;

O equipamento deve suportar funcionalidade de virtualizagdo em
camada 2 de modo a suportar diversidade de caminhos em camada 2 e
agregacdo de links entre 2 switches distintos (Layer 2 Multipathing);

3. Funcionalidades de Camada 2 (VLAN, Spanning Tree)

Implementar até 4.000 VLANs Ids conforme defini¢des do padrdo IEEE
802.1Q;

Permitir a criagdo e ativacdo simultaneas de no minimo 4.000 VLANs
ativas baseadas em portas;

Permitir a criagdo de subgrupos dentro de uma mesma VLAN com
conceito de portas “isoladas” e portas “promiscuas”, de modo que
“portas isoladas” ndo se comuniquem com outras “portas isoladas”, mas
tdo somente com as portas promiscuas de uma dada VLAN;

Deve suportar VLANs dinamicas. Deve permitir a criagdo, remocdo e
distribuicdo de VLANs de forma dindmica através de portas configuradas
como tronco IEEE 802.1Q;

Implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas
Fast Ethernet e Gigabit Ethernet. Deve ser possivel estabelecer quais
VLANSs serdo permitidas em cada um dos troncos 802.1Q configurados.
Implementar a funcionalidade de “Link Aggregation(LAGs)” conforme
padrao IEEE 802.3ad;

Deve suportar no minimo 128 grupos por switch com até 16 portas por
LAG (IEEE 802.3ad);

Deve implementar 8 filas de QoS em Hardware por porta;

Implementar tabela MAC com até 160.000 entradas;

Implementar tabela ARP com até 128.000 entradas;

Deve implementar o padrdo IEEE 802.1d (“Spanning Tree Protocol”);
Deve implementar o padrdo IEEE 802.1s (“Multiple Spanning Tree”);
Deve implementar o padrdo IEEE 802.1w (“Rapid Spanning Tree”);
Implementar mecanismo de protegao da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra-ataques do tipo “Denial of
Service” no ambiente nivel 2;
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3.15.

3.16.

3.17.

3.18.

3.19.

Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol
Data Units) caso a porta esteja colocada no modo “fast forwarding”
(conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU
neste tipo de porta deve ser possivel desabilitd-la automaticamente;
Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery
Protocol (LLDP) e sua extensdo LLDP-MED, permitindo a descoberta dos
elementos de rede vizinhos;

O equipamento deve suportar funcionalidade de virtualizagdo em
camada 2 de modo a suportar diversidade de caminhos em camada 2 e
agregacdo de links entre 2 switches distintos (Layer 2 Multipathing);

Os equipamentos quando virtualizados deverdo possuir processamento
local de modo a ndo existir tempo de convergéncia em caso de falha de
um dos equipamentos do sistema virtualizado;

Suporte a DCB (Data Center Bridging), com suporte aos protocolos
Priority-based flow control (PFC - IEEE 802.1Qbb), Enhanced
Transmissions Selections (ETS — IEEE 802.1Qaz) e DCBx;

4. Funcionalidades de Camada 3 (Roteamento)

4.1. Possuir roteamento nivel 3 entre VLANSs;

4.2. Implementar roteamento estatico;

4.3. Implementar protocolos de roteamento dindmico OSPF v2 e v3;

4.4. Implementar protocolos de roteamento dinamico BGPv4;

4.5. Suporte a 128.000 (cento e vinte e oito mil) rotas IPv4;

4.6. Suporte a 64.000 (trinta e dois mil) rotas IPv6;

4.7. Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;

4.8. Implementar Policy Based Routing;

4.9. Implementar o protocolo VRRP (Virtual Router Redundancy Protocol);

5. Suporte:

5.1. Deve possuir garantia padrdao do FABRICANTE dos equipamentos
(comprovado por documento do fabricante) por um periodo minimo de
60 (sessenta) meses para reposicdo de pecas danificadas, mao-de-obra
de assisténcia técnica e suporte;

5.2. Os servigos de reparo dos equipamentos especificados serdo executados
somente e exclusivamente onde se encontram (ON-SITE);

5.3. A CONTRATADA e/ou FABRICANTE deve possuir Central de Atendimento
tipo (0800) para abertura dos chamados de garantia, comprometendo-se
a manter registros dos mesmos constando a descricdo do problema;

5.4. O atendimento deve ser realizado em regime 24x7;

5.5. O prazo maximo para atendimento do chamado deve ser de até 8 horas
apds a sua abertura;

5.6. A CONTRATADA e/ou FABRICANTE também deve oferecer canais de
comunicacdo e ferramentas adicionais de suporte online como “chat”,
“email” e pagina de suporte técnico na Internet com disponibilidade de
atualizagdes e “hotfixes” de drivers, BIOS, firmware, sistemas
operacionais e ferramentas de troubleshooting, no minimo;

5.7. Durante o prazo de garantia sera substituida sem o6nus para o

CONTRATANTE, a parte ou peca defeituosa, apds a conclusdo do
respectivo analista de atendimento de que ha a necessidade de
substituir uma peca ou recoloca-la no sistema, salvo-se quando o defeito
for provocado por uso inadequado;

Item 2 Valor Estimado
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Nome da Solugao:

T

1 -192 unidades

ransceiver 10GBase-SR para o Switch do Item | R$ 672.960,00

Descricao:

1. Caracteristicas Gerais

1.1.

1.2.

1.3.

Os transceivers fornecidos deverdo ser do mesmo fabricante do
switch;

Ndo serdo aceitos equipamentos com avisos de “End of Life”
emitidos pelo fabricante;

Prazo de garantia de 1 (um) ano.

Item 3 Valor Estimado

Nome da Soluc¢ao:

T
20U

ransceiver 1GBase-T para o Switch do Item 1 - | R$ 30.600,00
nidades

Descricao:

1. Caracteristicas Gerais

1.1.

1.2.

1.3.

Os transceivers fornecidos deverdao ser do mesmo fabricante do
switch;

N3o serdo aceitos equipamentos com avisos de “End of Life”
emitidos pelo fabricante;

Prazo de garantia de 1 (um) ano.

Item 4 Valor Estimado

Nome da Solugao:

Switch 24 portas 10/100/1000 PoE + 2 portas 10GE, | R$ 1.850.940,00

Stacking L3 -78 Unidades

Descricao:

1. Caracteristicas Gerais

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Switch Ethernet com pelo menos 24 (vinte e quatro) portas
10/100/1000Base-T “auto-sensing”;

Implementar os padrdes IEEE 802.3af (Power over Ethernet —
PoE) e IEEE 802.3at (Power over Ethernet Plus — PoE+) em todas as
24 portas 10/100/1000Base-T;

Deve fornecer 15,4W por porta (PoE) para todas as 24 portas
10/100/1000Base-T simultaneamente sem necessidade de fonte de
alimentagao externa;

Deve fornecer 30W por porta (PoE+) para pelo menos 12
portas 10/100/1000Base-T simultaneamente sem necessidade de
fonte de alimentacgao externa;

Deve possuir pelo menos 02 (duas) portas que permitam a
insercdo de adaptadores Gigabit Ethernet/ 10 Gigabit Ethernet.
Estas portas adicionais ndo podem ser do tipo “combo” com as
portas UTP e deverdo suportar adaptadores para os padroes
1000Base-SX, 1000Base-LX, 1000Base-ZX, 10GBase-SR, 10GBase-LR
e 10GBase-ER;

As portas 10 Gigabit Ethernet devem aceitar cabos do tipo
“twinax” (Direct Attachment Copper Cable — DAC), inclusive de
outros fabricantes;
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1.7. Deve ser fornecido com pelo menos 2 (dois) transceivers
10GBase-SR. Os transceivers fornecido devem ser do mesmo
fabricante do switch;

1.8. Possuir matriz de comutacado de pelo menos 210Gbps;

1.9. Possuir capacidade de processamento de pelo menos
128Mpps (milhGes de pacotes por segundo);

1.10. Possuir capacidade para no minimo 16.000 enderecos MAC;

1.11. Possuir LEDs, por porta, que indiquem a integridade, atividade do
link e a velocidade de conexao;

1.12. O switch fornecido deve suportar as normas técnicas IEEE802.3
(10Base-T), IEEE802.3u (100Base-TX), IEEE 802.3z (1000Base-X),
IEEE 802.3ab (1000Base-T);

1.13. Suporte ao modo de comutacgao "store and forward";

1.14. Ser fornecido com configuracdo de CPU e memaria (RAM e Flash)
suficiente para implementacdo de todas as funcionalidades
descritas nesta especificacao.

1.15. Todas as licencas necessdrias para as funcionalidades exigidas
neste edital deverdo estar inclusas no equipamento.

1.16. Possuir fonte de alimentacdo interna ao equipamento com ajuste
automatico de tensdo 110 e 220 Volts;

1.17. Deve suportar fonte de alimentagao redundante externa;

1.18. Deve suportar o standard IEEE 802.3az (Energy Efficient Ethernet
- EEE);

1.19. Instaldvel em rack padrdo de 19”, sendo que deverdao ser
fornecidos os respectivos kit’s de fixagao;

1.20. O switch fornecido deve ser empilhavel. O empilhamento deve
ser feito através de cabo dedicado ou o proponente deve adicionar
mais duas portas semelhantes ao item 1.5. A funcionalidade de
empilhamento deve possuir pelo menos as seguintes
caracteristicas:

1.20.1. Deve ser possivel empilhar pelo menos 8 (oito) switches;

1.20.2. O empilhamento deve ser feito em anel para garantir que, na
eventual falha de um link, a pilha continue a funcionar;

1.20.3. Em caso de falha do switch controlador da pilha, um
controlador “backup” deve ser selecionado de forma automatica,
sem que seja necessaria intervencdo manual;

1.20.4. Deve ser possivel criar uma conexdao de pelo menos 80Gbps
entre os comutadores membros da pilha;

1.20.5. A pilha de switches devera ser gerenciada como uma entidade
Unica;

1.20.6. A pilha de switches devera ser gerenciada através de um Unico
endereco IP;

1.20.7. Deve acompanhar 2 (dois) cabos de empilhamento.

1.21. O switch deve armazenar no minimo duas versdes de firmware
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simultaneamente em sua flash;

1.22. 0 switch deve suportar Jumbo Frames de 9000 bytes;

1.23. O equipamento ofertado deve possuir homologacdo junto a
ANATEL com certificados disponiveis publicamente no endereco
eletrénico desta agéncia, conforme a Resolu¢do nimero 242;

1.24. O equipamento devera ser novo e em plena fabricagdo. Nao
serdo aceitos equipamentos com avisos de “End of Life” emitidos
pelo fabricante;

2. Funcionalidades Gerais

2.1. Possuir porta de console para gerenciamento e configuracdo via
linha de comando. O conector deve ser RJ-45 ou padrdo RS-232 (os
cabos e eventuais adaptadores necessarios para acesso a porta de
console devem ser fornecidos);

2.2. Possuir uma interface de gerenciamento baseada em WEB (HTTP)
gue permita aos usuarios configurar e gerenciar switches através
de um browser padrao;

2.3. Gerenciavel via Telnet e SSH;

2.4. Permitir o espelhamento de uma porta ou de um grupo de portas
para uma porta especificada;

2.5. Permitir o espelhamento de uma porta ou de um grupo de portas
para uma porta especificada em um switch remoto no mesmo
dominio L2;

2.6. Deve ser gerenciavel via SNMP (v1, v2 e v3);

2.7. Suportar configuracao através de Python;

2.8. Implementar nativamente 4 grupos RMON (History, Statistics,
Alarms e Events);

2.9. Implementar o protocolo Syslog em IPv4 e IPv6 para func¢des de
“logging” de eventos;

2.10. Implementar o protocolo NTP ou SNTP para sincronismo de clock;

2.11. Suportar autentica¢ao via RADIUS ou TACACS;

2.12. Possuir suporte ao protocolo de autenticacdo para controle do
acesso administrativo ao equipamento;

2.13.Implementar controle de acesso por porta (IEEE 802.1x);

2.14. Implementar listas de controle de acesso (ACLs) baseadas em
endereco IP de origem e destino (IPv4 e IPv6), portas TCP e UDP de
origem e destino e enderegcos MAC de origem e destino;

2.15. Possuir controle de broadcast, multicast e unicast por porta;

2.16. Promover andlise do protocolo DHCP e permitir que se crie uma
tabela de associagdo entre enderecos IP atribuidos dinamicamente,
MAC da mdquina que recebeu o endereco e porta fisica do switch
em que se localiza tal MAC;

2.17.0 equipamento deverd funcionar como servidor DHCP para IPv4 e
IPv6;

2.18. Implementar Netflow, sFlow ou similar;
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2.19. Suportar Openflow 1.3;

2.20.Implementar pelo menos 8 (oito) filas de saida por porta;

2.21. Implementar pelo menos uma fila de saida com prioridade estrita
por porta e divisdao ponderada de banda entre as demais filas de
saida;

2.22. Implementar classificacdo, marcacdo e priorizacdo de trafego
baseada nos valores de classe de servico do frame ethernet (IEEE
802.1p CoS)

2.23. Implementar classificacdo, marcacdo e priorizacdo de trafego
baseada nos valores do campo “Differentiated Services Code Point”
(DSCP) do cabecalho IP, conforme defini¢cdes do IETF;

2.24. Implementar classificacdo de trafego baseada em endereco de
origem/destino (IPv4 ou IPv6), portas TCP e UDP de origem e
destino, enderecos MAC de origem e destino;

2.25. Deve implementar RFC 2474 DiffServ Field;

2.26. Deve implementar RFC 2475 DiffServ Core and Edge Functions;

2.27.Deve implementar RFC 2597 DiffServ Assured Forwarding (AF);

2.28. O equipamento deve suportar funcionalidade de virtualizacdo em
camada 2 de modo a suportar diversidade de caminhos em camada
2 e agregacdao de links entre 2 switches distintos (Layer 2
Multipathing);

2.29. Os equipamentos quando virtualizados deverdo possuir
processamento local de modo a nao existir tempo de convergéncia
em caso de falha de um dos equipamentos do sistema virtualizado;

2.30. A atualizagao de software dos equipamentos virtualizados nao
deve parar todos os switches ao mesmo tempo. A atualizacdo
podera ser realizada primeiro em um equipamento e
posteriormente no outro equipamento virtualizado para que nao
ocorra interrupc¢do do trafego;

3. Funcionalidades de Camada 2 (VLAN, Spanning Tree)

3.1. Implementar LANs Virtuais (VLANs) conforme definicbes do
padrdo IEEE 802.1Q;

3.2. Permitir a criagdao de no minimo 4.000 VLANSs ativas baseadas em
portas;

3.3. Permitir a criacdo de subgrupos dentro de uma mesma VLAN com
conceito de portas “isoladas” e portas “promiscuas”, de modo que
“portas isoladas” ndo se comuniquem com outras “portas
isoladas”, mas tdo somente com as portas promiscuas de uma dada
VLAN;

3.4. Deve suportar VLANs dindmicas. Deve permitir a criacdo,
remogao e distribuicdo de VLANs de forma dinamica através de
portas configuradas como tronco IEEE 802.1Q;

3.5. Implementar “VLAN Trunking” conforme padrao IEEE 802.1Q nas
portas Fast Ethernet e Gigabit Ethernet. Deve ser possivel
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estabelecer quais VLANs serdao permitidas em cada um dos troncos
802.1Q configurados;

3.6. Implementar a funcionalidade de “Port Trunking” conforme
padrdo IEEE 802.3ad;

3.7. Implementar o Protocolo Spanning-Tree conforme padrdo IEEE
802.1d;

3.8. Implementar o padrdo IEEE 802.1s (“Multiple Spanning Tree”),
com suporte a no minimo 15 instancias simultaneas do protocolo
Multiple Spanning Tree;

3.9. Implementar o padrdo IEEE 802.1w (“Rapid Spanning Tree”)

3.10. Implementar o protocolo PVST+ baseado no padrao 802.1w;

3.11. Implementar mecanismo de protecdo da “root bridge” do
algoritmo Spanning-Tree para prover defesa contra ataques do tipo
“Denial of Service” no ambiente nivel 2;

3.12. Deve permitir a suspensdo de recebimento de BPDUs (Bridge
Protocol Data Units) caso a porta esteja colocada no modo “fast
forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo
recebido um BPDU neste tipo de porta deve ser possivel
desabilita-la automaticamente;

3.13. Deve implementar até 128 grupos de LAG (Link Aggregation), com
8 portas por grupo;

3.14. Capacidade de implementar MLAG (Multichassis Link
Aggregation) — agregacdo de portas entre dois equipamentos
distintos, ndo empilhados, cada equipamento com seu proéprio
endereco IP e MAC Address (plano de controle segregados);

3.15. Deve suportar o protocolo LLDP e LLDP-MED para descoberta
automatica de equipamentos na rede;

4. Funcionalidades de Camada 3 (Multicast e Roteamento)

4.1. Possuir roteamento nivel 3 entre VLANSs;

4.2. Implementar roteamento estdtico para no minimo 256 rotas
IPv4;

4.3, Implementar roteamento estdtico para no minimo 128 rotas
IPv6;

4.4. Implementar roteamento dinamico através dos protocolos
RIPv1/RIPv2;

4.5. Implementar autenticacdo MD5 entre os peers RIPv2;

4.6. Implementar OSPFv2;

4.7. Implementar IP multicast;

4.8. Implementar IGMPv1/V2/V3 Snooping;

4.9. Implementar MLD Snooping;

5. Suporte:

5.1. Deve possuir garantia padrdao do FABRICANTE dos equipamentos
(comprovado por documento do fabricante) por um periodo
minimo de 60 (sessenta) meses para reposicdio de pecas
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danificadas, mao-de-obra de assisténcia técnica e suporte;

5.2 Os servigos de reparo dos equipamentos especificados serdao
executados somente e exclusivamente onde se encontram
(ON-SITE);

5.3. A CONTRATADA e/ou FABRICANTE deve possuir Central de
Atendimento tipo (0800) para abertura dos chamados de garantia,
comprometendo-se a manter registros dos mesmos constando a
descricdo do problema;

5.4. 0O atendimento deve ser realizado em regime 24x7;

5.5. O prazo maximo para atendimento do chamado deve ser de 7
dias por semana com prazo para envio de pecas até o proximo dia
util subsequente a abertura do chamado técnico;

5.6. A CONTRATADA e/ou FABRICANTE também deve oferecer canais
de comunicacdo e ferramentas adicionais de suporte online como
“chat”, “email” e pagina de suporte técnico na Internet com
disponibilidade de atualizacdes e “hotfixes” de drivers, BIOS,
firmware, sistemas operacionais e ferramentas de troubleshooting,
no minimo;

5.7. Durante o prazo de garantia sera substituida sem 6nus para o
CONTRATANTE, a parte ou peca defeituosa, apds a conclusdo do
respectivo analista de atendimento de que ha a necessidade de
substituir uma peca ou recoloca-la no sistema, salvo-se quando o
defeito for provocado por uso inadequado;

5.8. Encerrando o prazo de garantia, o Fabricante devera
disponibilizar um suporte em horario comercial que permita a
substituicdo sem custos de componentes de hardware defeituosos
(pegas, acessodrios e outros que se fagam necessarios) e o download
de todas as atualizacbes de software por um prazo de 5 anos apds
o encerramento das vendas destes produtos (Garantia Lifetime).

Item 5 Valor Estimado

Nome da Solugao:

Switch Configuragdo Fixa 48 portas 10/100/1000 PoE, | R$ 1.021.800,00
Stacking L3 - 30 Unidades

Descricao

1. Caracteristicas Gerais

1.1. Switch Ethernet com pelo menos 48 (quarenta e oito) portas 10/100/1000Base-T
“auto-sensing”;

1.2. Implementar os padrées IEEE 802.3af (Power over Ethernet — PoE) e IEEE
802.3at (Power over Ethernet Plus — PoE+) em todas as 48 portas
10/100/1000Base-T;

1.3. Deve fornecer 15,4W por porta (PoE) para todas as 48 portas
10/100/1000Base-T simultaneamente com apenas uma fonte de alimentagéo;

1.4. Deve fornecer 30W por porta (PoE+) para pelo menos 30 portas
10/100/1000Base-T simultaneamente com apenas uma fonte de alimentagéo;

1.5. Deve possuir pelo menos 02 (duas) portas que permitam a inser¢do de
adaptadores 10 Gigabit Ethernet. Estas portas adicionais ndo podem ser do tipo
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“combo” com as portas UTP e deverdo suportar adaptadores para os padrdes
10GBase-SR, 10GBase-LR e 10GBase-ER.

1.6. As portas 10 Gigabit Ethernet devem aceitar cabos do tipo “twinax” (Direct
Attachment Copper Cable — DAC);

1.7. Deve possuir pelo menos 02 (duas) portas que permitam a inser¢do de
adaptadores 1 Gigabit Ethernet. Estas portas adicionais podem ser do tipo
“combo” com as portas UTP e deverdo suportar adaptadores para os padrées
1000Base-SX, 1000Base-LX e 1000Base-ZX;

1.8. Deve ser fornecido com pelo menos 02 (dois) transceivers 10Gbase-SR. Os
transceivers fornecidos deverdo ser do mesmo fabricante dos switches;

1.9. Possuir matriz de comutacgdo de pelo menos 250Gbps;

1.10. Possuir capacidade de processamento de pelo menos 160Mpps (milhGes de
pacotes por segundo);

1.11. Possuir capacidade para no minimo 32.000 (trinta e dois mil) enderegos MAC;

1.12. Possuir LEDs, por porta, que indiquem a integridade, atividade do link e a
velocidade de conexdo;

1.13. O switch fornecido deve suportar as normas técnicas IEEE802.3 (10Base-T),
IEEE802.3u (100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T);

1.14. Suporte ao modo de comutagao "store and forward";

1.15. Ser fornecido com configuragdo de CPU e memdria (RAM e Flash) suficiente
para implementagdo de todas as funcionalidades descritas nesta especificagao.

1.16. Todas as licengas necessarias para as funcionalidades exigidas neste edital
deverdo estar inclusas no equipamento.

1.17. Possuir fonte de alimentagdo interna ao equipamento com ajuste automatico
de tensdo 110 e 220 volts;

1.18. Deve suportar fonte de alimentagdo redundante interna;

1.19. Deve suportar o standard IEEE 802.3az (Energy Efficient Ethernet - EEE)

1.20. Instaldvel em rack padrdo de 19”, sendo que deverdo ser fornecidos os
respectivos kit’s de fixacao;

1.21. O switch fornecido deve ser empilhavel. O empilhamento deve ser feito através
de cabo dedicado ou o proponente deve adicionar mais duas portas semelhantes
ao item 1.5. A funcionalidade de empilhamento deve possuir pelo menos as
seguintes caracteristicas:

1.21.1. Deve ser possivel empilhar pelo menos 8(oito) switches;

1.21.2. O empilhamento deve ser feito em anel para garantir que, na eventual
falha de um link, a pilha continue a funcionar;

1.21.3. Em caso de falha do switch controlador da pilha, um controlador “backup”
deve ser selecionado de forma automatica, sem que seja necessaria intervencdo
manual;

1.21.4. Deve ser possivel criar uma conexdo de pelo menos 80Gbps entre os
comutadores membros da pilha;

1.21.5. A pilha de switches devera ser gerenciada como uma entidade Unica;

1.21.6. A pilha de switches devera ser gerenciada através de um Unico endereco IP;

1.21.7. Deve acompanhar 2 (dois) cabos de empilhamento.

1.22. O switch deve armazenar no minimo duas versdes de firmware
simultaneamente em sua flash;

1.23. O switch deve suportar Jumbo Frames de 9000 bytes;

1.24. O equipamento ofertado deve possuir homologa¢do junto a ANATEL com
certificados disponiveis publicamente no enderego eletronico desta agéncia,
conforme a Resolugdo nimero 242;

1.25. O equipamento devera ser novo e em plena fabricagdo. N3o serdo aceitos
equipamentos com avisos de “End of Life” emitidos pelo fabricante;
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2. Funcionalidades Gerais

2.1. Possuir porta de console para gerenciamento e configuragdo via linha de
comando. O conector deve ser RJ-45 ou padrdo RS-232 (os cabos e eventuais
adaptadores necessarios para acesso a porta de console devem ser fornecidos);

2.2. Possuir porta Ethernet RJ-45 para administracdo fora de banda (out-of-band
management);

2.3. Possuir uma interface de gerenciamento baseada em WEB (HTTP) que permita
aos usuarios configurar e gerenciar switches através de um browser padrao.

2.4. Gerenciavel via Telnet e SSH;

2.5. Permitir o espelhamento de uma porta ou de um grupo de portas para uma
porta especificada;

2.6. Permitir o espelhamento de uma porta ou de um grupo de portas para uma
porta especificada em um switch remoto no mesmo dominio L2;

2.7. Deve ser gerenciavel via SNMP (v1, v2 e v3);

2.8. Suportar configuragdo através de Python;

2.9. Implementar nativamente 4 grupos RMON (History, Statistics, Alarms e Events);

2.10. Implementar o protocolo Syslog em IPv4 e IPv6 para funcGes de “logging” de
eventos;

2.11. Implementar o protocolo NTP ou SNTP para sincronismo de clock;

2.12. Suportar autenticagdo via RADIUS ou TACACS;

2.13. Possuir suporte a protocolo de autenticagdo para controle do acesso
administrativo ao equipamento;

2.14. Implementar controle de acesso por porta (IEEE 802.1x);

2.15. Implementar listas de controle de acesso (ACLs) baseadas em enderego IP de
origem e destino (IPv4 e IPv6), portas TCP e UDP de origem e destino e
enderegos MAC de origem e destino;

2.16. Possuir controle de broadcast, multicast e unicast por porta;

2.17. Promover analise do protocolo DHCP e permitir que se crie uma tabela de
associacdo entre enderecos IP atribuidos dinamicamente, MAC da maquina que
recebeu o endereco e porta fisica do switch em que se localiza tal MAC;

2.18. O equipamento devera funcionar como servidor DHCP para IPv4 e IPv6;

2.19. Implementar Netflow, sFlow ou similar;

2.20. Suportar Openflow 1.3;

2.21. Implementar pelo menos 8 (oito) filas de saida por porta;

2.22. Implementar pelo menos uma fila de saida com prioridade estrita por porta e
divisdo ponderada de banda entre as demais filas de saida;

2.23. Implementar classificagdo, marcagdo e priorizagdo de trafego baseada nos
valores de classe de servico do frame ethernet (IEEE 802.1p CoS)

2.24. Implementar classificacdo, marcagdo e priorizacdo de trafego baseada nos
valores do campo “Differentiated Services Code Point” (DSCP) do cabecalho IP,
conforme defini¢des do IETF;

2.25. Implementar classificacdo de trafego baseada em endereco de origem/destino
(IPv4 ou IPv6), portas TCP e UDP de origem e destino, enderecos MAC de origem
e destino;

2.26. Deve implementar RFC 2474 DiffServ Field;

2.27. Deve implementar RFC 2475 DiffServ Core and Edge Functions;

2.28. Deve implementar RFC 2597 DiffServ Assured Forwarding (AF);

2.29. O equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de
modo a suportar diversidade de caminhos em camada 2 e agregag¢do de links
entre 2 switches distintos (Layer 2 Multipathing);

2.30. Os equipamentos quando virtualizados deverao possuir processamento local de
modo a ndo existir tempo de convergéncia em caso de falha de um dos
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equipamentos do sistema virtualizado;

2.31. A atualizagdo de software dos equipamentos virtualizados ndo deve parar todos
os switches ao mesmo tempo. A atualizagdo podera ser realizada primeiro em
um equipamento e posteriormente no outro equipamento virtualizado para que
nao ocorra interrupgdo do trafego;

3. Funcionalidades de Camada 2 (VLAN, Spanning Tree)

3.1. Implementar LANSs Virtuais (VLANs) conforme defini¢Ges do padrdo IEEE 802.1Q;

3.2. Permitir a criagdo de no minimo 4.000 VLANSs ativas baseadas em portas;

3.3. Permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de
portas “isoladas” e portas “promiscuas”, de modo que “portas isoladas” ndo se
comuniquem com outras “portas isoladas”, mas tdo somente com as portas
promiscuas de uma dada VLAN;

3.4. Deve suportar VLANs dindmicas. Deve permitir a criacdo, remocdo e distribuicdo
de VLANs de forma dinamica através de portas configuradas como tronco IEEE
802.1Q;

3.5. Implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas Fast
Ethernet e Gigabit Ethernet. Deve ser possivel estabelecer quais VLANs serdo
permitidas em cada um dos troncos 802.1Q configurados.

3.6. Implementar a funcionalidade de “Port Trunking” conforme padrdo IEEE
802.3ad;

3.7. Implementar o Protocolo Spanning-Tree conforme padrdo IEEE 802.1d;

3.8. Implementar o padrdo IEEE 802.1s (“Multiple Spanning Tree”), com suporte a no
minimo 15 instancias simultaneas do protocolo Multiple Spanning Tree;

3.9. Implementar o padrdo IEEE 802.1w (“Rapid Spanning Tree”);

3.10. Implementar o protocolo PVST+ baseado no padrdao 802.1w;

3.11. Implementar mecanismo de protecdo da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra ataques do tipo “Denial of Service” no
ambiente nivel 2;

3.12. Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta esteja colocada no modo “fast forwarding” (conforme
previsto no padrao IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta
deve ser possivel desabilita-la automaticamente;

3.13. Deve implementar até 128 grupos de LAG (Link Aggregation), com 8 portas por
grupo;

3.14. Capacidade de implementar MLAG (Multichassis Link Aggregation) — agregacao
de portas entre dois equipamentos distintos, ndo empilhados, cada
equipamento com seu proprio endereco IP e MAC Address;

3.15. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de
equipamentos;

4. Funcionalidades de Camada 3 (Multicast e Roteamento)

4.1. Possuir roteamento nivel 3 entre VLANS;

4.2. Implementar roteamento estatico para no minimo 1.000 rotas IPv4 e Ipv6;

4.3. Implementar roteamento dindmico para no minimo 8.000 rotas IPv4;

4.4. Implementar roteamento dinamico para no minimo 4.000 rotas Ipv6;

4.5. Implementar roteamento dindmico através dos protocolos RIPv1/RIPv2;

4.6. Implementar autenticagdo MD5 entre os peers RIPv2;

4.7. Implementar roteamento dinamico através do protocolo OSPFv2 e OSPFv3

4.8. Implementar OSPFv3 Graceful Restart;

4.9. Implementar OSPF NSSA;

4.10. Implementar roteamento dinamico através do protocolo BGP;

4.11. Implementar o protocolo VRRP (Virtual Router Redundancy Protocol);

4.12. Suportar VRRP MIB;
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4.13.

4.14

4.15.
4.16.

4.17

4.18.
4.19.

4.20

4.21.

5.
5.1.

5.2.

5.3.

5.4.
5.5.

5.6.

5.7.

5.8.

Implementar IP multicast;

. Implementar PIM-SM, PIM-SSM e PIM-DM;

Implementar IGMPv1, IGMPv2 e IGMPv3;

Implementar IGMPv1/V2/V3 Snooping;

. Implementar MLDv1 e MLDv2;

Implementar MLD Snooping;

Implementar a funcionalidade de VRF-lite;

. Implementar no minimo 16 VRFs;

Suportar resolugdo de nomes por DNS (“Domain Name System”);

Suporte

Deve possuir garantia padrdao do FABRICANTE dos equipamentos (comprovado
por documento do fabricante) por um periodo minimo de 60 (sessenta) meses
para reposicdo de pecas danificadas, mdo-de-obra de assisténcia técnica e
suporte;

Os servicos de reparo dos equipamentos especificados serdo executados
somente e exclusivamente onde se encontram (ON-SITE);

A CONTRATADA e/ou FABRICANTE deve possuir Central de Atendimento tipo
(0800) para abertura dos chamados de garantia, comprometendo-se a manter
registros dos mesmos constando a descrigdo do problema;

O atendimento deve ser realizado em regime 24x7;

O prazo mdaximo para atendimento do chamado deve ser de 7 dias por semana
com prazo para envio de pegas até o proximo dia util subsequente a abertura do
chamado técnico;

A CONTRATADA e/ou FABRICANTE também deve oferecer canais de
comunicagao e ferramentas adicionais de suporte online como “chat”, “email” e
pagina de suporte técnico na Internet com disponibilidade de atualizagdes e
“hotfixes” de drivers, BIOS, firmware, sistemas operacionais e ferramentas de
troubleshooting, no minimo;

Durante o prazo de garantia serd substituida sem 6nus para o CONTRATANTE, a
parte ou peca defeituosa, apds a conclusdo do respectivo analista de
atendimento de que ha a necessidade de substituir uma peca ou recoloca-la no
sistema, salvo-se quando o defeito for provocado por uso inadequado;
Encerrando o prazo de garantia, o Fabricante devera disponibilizar um suporte
em horario comercial que permita a substituicdo sem custos de componentes de
hardware defeituosos (pecas, acessorios e outros que se fagam necessarios) e o
download de todas as atualizacGes de software por um prazo de 5 anos apds o
encerramento das vendas destes produtos (Garantia Lifetime).

Item 5 Valor Estimado

Nome da Soluc¢ao:

Software de geréncia - Licenga (50 dispositivos) - 3 | R$ 146.100.00

Unidades

Descricao

1.
1.1.
1.2.

1.3.

1.4.

Caracteristicas Gerais

Deve ser do mesmo fabricante dos switches fornecidos;

As licencas oferecidas deverdo permitir a implementacao e utilizagdo de todos os
modulos e todas as funcionalidades solicitadas neste termo de referéncia, sem
depender de integragdo com outros softwares fornecidos por outros fabricantes
e sem Onus adicional;

Deve permitir a geréncia completa de 50 switches, objetos deste Termo de
Referéncia;

Atualmente o Tribunal possui Licenga do IMC e eSight. Sendo assim, caso o
proponente opte por alguma destas solugdes podera na proposta realizar a
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expansdao dos mesmos. Cabe ao proponente verificar com a equipe técnica do
Tribunal a compatibilidade desta expansao.

1.5. Deve permitir o acesso simultaneo de multiplos usudrios administradores, com
todas as funcionalidades disponiveis;

1.6. Realizar o cadastramento e o controle de usudrios administradores com
diferentes perfis de acesso, diferenciando as permissdes e as funcionalidades
disponiveis para esses usuarios;

1.7. Deve realizar Autenticacdo, Autorizagdo e Accounting (AAA) de usuarios
administradores através de servidor LDAP externo, diferenciando as permissées
destes usudrios com base em seus atributos individuais;

1.8. Deve possuir interface grafica acessivel via protocolo HTTP e HTTPS;

1.9. Deve possuir a capacidade de enviar e-mails ou mensagens via SMS para um
administrador em caso de algum evento especificado de acordo com o nivel de
criticidade;

1.10. Deve possuir a funcionalidade de auto-descobrimento de equipamentos na
rede, exibindo a relacdo dos elementos descobertos agrupados por tipo de
elementos ou agrupamentos personalizaveis;

1.11. Deve permitir a descoberta dos itens de rede via PING e SNMP;

1.12. Deve possuir ferramenta de exibicdo da topologia através de mapa ativo
apresentando o estado dos equipamentos gerenciados através de cores que
indiquem os estados de alerta;

1.13. Deve fornecer relatérios e inventarios de hardware e sistema dos switches;

1.14. Deve prover andlise de falhas em tempo real (real-time);

1.15. Deve possibilitar alteragao de configuragdes de dispositivos em larga escala;

1.16. Deve ser possivel exibir as topologias de conexdes fisicas;

1.17. Deve possuir interface grafica de monitoramento de rede.

1.18. Deve possibilitar a verificagdo do fluxo de dados da rede através da emissdo de
relatérios baseados na coleta de fluxos, andlise e processamento dos dados da
rede.

1.19. O Sistema embarcado de Gerenciamento para rede LAN deverd permitir
instalacdo de forma virtualizada;

1.20. Toda a infraestrutura de hardware e sistema embarcado (sistema Operacional)
para a ativacdo do Sistema embarcado de Gerenciamento para a rede LAN sera
de responsabilidade da CONTRATANTE;

1.21. Deve suportar a utilizacdo de sistemas de banco de dados relacional Microsoft
SQL Server, Oracle ou MySQL.

1.22. Deve operar em modelo cliente servidor utilizando Web Browser convencional
como cliente

1.23. O software de geréncia deve ser instalavel e compativel com os sistemas
operacionais Microsoft Windows Server 2008 ou Red Hat Enterprise Linux 5.0 ou
Suse Linux Enterprise Server, ou pode ser fornecido como uma maquina virtual
VMWare jd instalada e preparada com um sistema operacional personalizado;

1.24. Em todos os casos, o conjunto composto pelo software de geréncia mais o
sistema operacional deve ser executado como uma mdaquina virtual (“guest OS”)
em um hospedeiro VMWARE ESX Server v5.0 ou superior;

1.25. Caso o fabricante ndo possua solugdao de gerenciamento em software sera
aceito solugdo em appliance externo que implemente todas as funcionalidades
solicitadas neste termo;

1.26. Todo o licenciamento de software necessario para compor a solugao de
geréncia deve estar incluido, no minimo, pelo periodo de garantia do
equipamento, inclusive o sistema operacional;

1.27. Deve possuir todas as licencas necessarias para o gerenciamento de, pelo
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2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

3.
3.1

3.2.

3.3.

3.4.

3.5.

3.6.
3.7.

3.8.
3.9.

4.
4.1.

4.2.

4.3.

4.4.

5.
5.1.

menos, 70 equipamentos;
Gerenciamento de Recursos

. Deve permitir a descoberta de elementos de rede através da faixa de enderecos

IP e enderegos MAC;

Deve permitir a configuragdo, monitoramento, adicdo e geréncia de um
dispositivo e também de um grupo de dispositivos;

Deve enviar e-mails para os administradores notificando sobre condi¢des de
alarmes recebidos;

O sistema devera armazenar uma ou mais imagens do sistema operacional dos
switches e permitir realizar o upgrade dos mesmos.

Deve permitir, através da interface grafica, ativar cliente SSH e Telnet para
acesso a interface CLI do equipamento;

Deve mostrar as estatisticas de utilizacdo do equipamento contemplando no
minimo utilizacdo de memaria e de CPU

O sistema deve realizar andlise de desempenho através de thresholds, com
alarme de eventos.

Deve realizar a localizacdo de estagcOes de usuarios, através de enderecos IP e
MAC, dentro da topologia gerenciada;

Deve realizar a ativagdo, desativacdo e configuragdo das portas dos
equipamentos;

2.10. Deve realizar a atualizagdo do sistema operacional dos switches a partir da

plataforma de geréncia, sem necessidade de operagdo local em cada
equipamento;

2.11. Deve ser compativel com SNMP v3;

Geréncia de Configura¢ao e Mudangas

Deve permitir a visualizagdo da ultima configuragao iniciada e executada nos
dispositivos gerenciados;

Deve permitir modificar, restaurar, comparar, aplicar e fazer o backup da
configuragdo dos dispositivos gerenciados;

Deve realizar o backup e controle de versio das configuragdes dos
equipamentos, identificando as altera¢des realizadas entre as versées;

Deve realizar o inventdrio das versdes de sistema operacional e configuragGes
gravadas em cada equipamento;

Deve possibilitar a visualizagdo, adicdo, modificacdo e remogdo dos dispositivos
geradores de fluxo monitorados.

Gerenciamento de Falhas

Deve realizar geracdo de relatdrios e exportacdo de dados para, no minimo, o
formato CSV ou PDF;

Deve receber e interpretar mensagens (“traps”) SNMP;

Deve receber e interpretar mensagens de syslog;

3.10. Deve prover andlise de falhas em tempo real (real-time);

Gerenciamento de Desempenho

Deve suportar o monitoramento de equipamentos de rede geradores de fluxos
de dados baseados em protocolos NetStream v5/v9, NetFlow v5/v9, e sFlow v5.
Deve possuir capacidade de monitorar a utilizagdo de CPU, utilizagdo de
Memdria, tempo de resposta e Disponibilidade;

Deve permitir ao administrador escolher quais monitores de desempenho
devem ser configurados para ativar um alarme;

Deve permitir a visualizagdao em tempo real de itens monitorados;

Relatoérios

Deve possuir capacidade de gerar relatdrios de:

5.1.1. Configuragao e alteragdes de configuragdo
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5.1.2. Estado dos dispositivos e Links

5.1.3. Eventos e Alarmes

5.2. Deve possuir capacidade de gerar relatérios de dispositivos com as
seguintes informacgdes:

5.2.1. Histdérico de mudanca de configuragdes

5.3. Deve possuir capacidade de gerar relatérios de conexdao com as seguintes
informacgdes:

5.3.1. Estatisticas de falhas reportadas pelos equipamentos de rede

6. Analise de Trafego

6.1. Deve suportar o monitoramento de equipamentos de rede geradores de fluxos
de dados baseados em protocolos NetStream v5/v9, NetFlow v5/v9, e sFlow v5.

6.2. Deve possibilitar a visualizagdo, adicdo, modificagcdo e remogao dos dispositivos
geradores de fluxo monitorados.

7. Suporte:

7.1. Deve possuir garantia padrdo do FABRICANTE do software (comprovado por
documento do fabricante) por um periodo minimo de 60 (sessenta) meses, 24x7;

ADERENCIA DAS SOLUCOES DISPONIVEIS AS POLITICAS DO GOVERNO

FEDERAL

Requisito Sim | Nao | Nao Aplica
A Solugdo encontra-se implantada em outro 6rgao ou X

entidade da Administracao Publica?

A Solugdo estd disponivel no Portal do Software Publico X
Brasileiro?

A Solugdo ¢ um software livre ou software publico? X
A Solugdo ¢ aderente as politicas, premissas e especificacdes X
técnicas definidas pelos Padrdes e- PING, e-MAG?

A Solugdo ¢ aderente as regulamentacdes da ICP-Brasil? X
A Solugdo ¢ aderente as orientagdes, premissas € X

especificagdes técnicas e funcionais definidas no Modelo de
Requisitos para Sistemas Informatizados de Gestao de
Processos e Documentos do Poder Judiciario (Moreq-Jus)?

JUSTIFICATIVA DA SOLUCAO ESCOLHIDA

SOLUCAO

Alinhamento em relagao as
necessidades de negdcio e
requisitos tecnologicos

Grande parte dos switchs utilizados pelo tribunal foram doados
pelo CNJ e ja possuem mais de 7 anos e ndo sdao gerenciaveis.

Identificagdao dos beneficios
a serem alcancados com a
solucdo escolhida em
termos de eficacia,
eficiéncia, economicidade e
padronizagao.

Modernizagao do parque atual, possibilitando ampliacdo de
numero de equipamentos conectados a rede.

Velocidade e desempenho dos ativos de rede necessaria para
atender ao projeto de video conferéncia e acesso ao acervo
digitalizado, que se encontra em constante crescimento.
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Relagao entre a demanda A estimativa € a aquisi¢ao de toda a ARP, pois ha necessidade de

prevista e a quantidade dos | termos ao menos 1 switch gerenciavel nas varas/comarcas e trocar
bens e/ou servigos a serem

praticamente todos os switchs da sede/corregedoria/esmal
contratados

objetivando atender a demanda crescente de usudrios do sistema,

em todo Poder Judiciario.

AVALIACAO DAS NECESSIDADES DE ADEQUACAO PARA EXECUCAO

CONTRATUAL
Infraestrutura: A sala do rack de cada andar deve estar ligado com fibra multimodo em
dupla abordagem ao datacenter.
Logistica de Os equipamentos serdo instalados/configurados e testados pela equipe
Implantacdo: técnica do DIATL

[ 11 - PLANO DE SUSTENTACAO

INTRODUCAO

O Plano de Sustentacdo visa garantir a continuidade do negocio durante e apos a entrega dos
equipamentos, bem como apos o encerramento da aquisigao.

RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A

EXECUCAO DO CONTRATO
2.1 Recursos Materiais
Recurso QTD Disponibilidade | Responsavel
Espaco fisico nos racks 1 Pronto DIATI

2.2 Recursos Humanos

Necessidade de Acdes para obtencao do

Recurso . Recurso
conhecimento ,
Responsavel

Especialista técnico Acompanhamento da
instalacdo e configuragdo dos
equipamentos que compdem a

solucdo de TI.

Conhecimento técnico na
configuragdo de
equipamentos

[111 - ESTRATEGIA DA CONTRATACAO

NATUREZA DO OBJETO

Trata-se de servigo enquadrado como bem comum nos termos da Lei Federal n° 10.520/2002, em
virtude do fato de ser possivel especificar o servico e medir o desempenho da qualidade, usando
pardmetros usuais de mercado.

MODALIDADE/TIPO DE LICITACAO
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| Pregao Eletronico

VIGENCIA

Moéddulo Gbic.

Garantia de equipamentos — 60(sessenta) meses para Switchs e Software 12 (doze) meses para

| IV - ANALISE DE RISCOS

Acdao Preventiva

Acoes de

os datacenters

que foi langada entre os
Data Centers

Risco Dano e A . Responsavel
Contingéncia
Solicitar os ajustes
Especificar de maneira hecessarios pata a
- entrega dos produtos
clara e objetiva as
Produtos com . . de acordo com as
Atraso no especificagdes técnicas . o
as ) especificagdes
. ~ cronograma ¢ | das licengas. : .
especificagoes . A definidas no edital
} no Exigir competéncia DIATI
diferentes das L o dentro do prazo
. andamento técnica do fornecedor :
definidas no . . estabelecido. Caso
. L . do projeto. para fornecimento de .. .
projeto basico. ndo seja cumprido no
produtos .
. prazo, aplicar as
especializados. g .
sangdes previstas no
edital.
Cobrar a garantia de
Atraso 1o F:ntrega dos objetos
Atraso na junto a contratada.
cronograma e . . .
entrega dos o Prever prazos razoaveis | Aplicar as sang¢des DIATI
objetos pelo de entrega no previstas no contrato.
andamento
fornecedor. . cronograma, uma vez
do projeto.
que parte dos produtos
sao importados.
Demandar a Engenharia
RackNS sem Objetivo d<~) que reah'ze a 1.:roca dos Reah;ar a DIATUENG
ligagdo com o | processo ndo | cabos e interligue todos | interligagdo com
ENHARIA
datacenter alcancado os racks ao datacenter cabo UTP
com dupla abordagem
GBIC 40Gbps Demandgr a Engenharia
nao compativel | Objetivo do que certifique que o
com fibra OCesso N80 GBIC adquirido ¢ . DIATI/ENG
p compativel com a fibra ENHARIA
passada entre | alcangado
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| V- CONCLUSAO

PARECER

Apos a realizagdo dos Estudos Técnicos Preliminares para a aquisi¢cao de swtichs e médulo Gbic.
Opina-se pelo:
(X )Prosseguimento da contratacao

() Arquivamento, conforme relatorio em anexo.

Macei6, 17 de junho de 2019

JOSE BAPTISTA Assinado de forma digital por

ARMANDO Assinado de forma digital por JOSE BAPTISTA DOS SANTOS

GONCALVES DA SILVA [MuAtD0 SONCA v DASILVA
JUNIOR:06110056464 Dados: 2019.06.18 11:39:56 -03'00'

Armando Gongalves da Silva Junior

Integrante Técnico

DOS SANTOS NET0:03482821410
Dados: 2019.06.19 11:42:06

NETO:03482821410 300

José Baptista dos Santos Neto
Integrante Demandante

IGOR DE ALBUQUERQUE Assinado de forma digital por IGOR

FRASSY:92791

DE ALBUQUERQUE FRASSY:92791
Dados: 2019.06.19 16:54:36 -03'00'

Igor de Albuquerque Frassy
Integrante Administrativo
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OBIJETO DA FONTE DE ORIGEM DA PRAZO DE
ITEM ~ BREVE JUSTIFICATIVA
CONTRATAGCAO RECURSO DEMANDA ENTREGA
Renovagdo / Prover ligacdo entre os sites do TJAL e o
= . 2 4 UNIDADES
1 Contratac3o de fibra Forum- do B,arr.o Durg a’Fraves de pares de FUNJURIS U AR DEZEMBRO
O’ptica entre sites fibra optica, obJetlvando a alta ESTRATEGICO TJAL DE 2019
disponibilidade dos servicos de TI.
Facilitar o acesso, melhorar a geréncia e
~ controle de documentos e proporcionar
Contratacdo de . A
maior eficiéncia no trabalho. Esse
empresa para processo garante um meio mais seguro e UNIDADES DEZEMBRO
2 digitalizacdo de . . FUNJURIS JUDICIAIS/PLANO DE 2019
documentos organizado de compartilhamento, bem ESTRATEGICO TIAL
como garante uma melhor preservagdo
das informacgdes contidas em documentos
ao longo do tempo.
Expansao do projeto e aquisi¢ao de
Ampliacdo da equipamentos com o objetivo de DEZEMBRO
3 infraestrutura de adicionar novas salas de videoconferéncia, FUNJURIS UNIDADES JUDICIAIS/PETIC DE 2019
videoconferéncia bem como a extensdo de garantia dos
equipamentos centrais de gerenciamento.
. Aquisicao de licenciamento e suporte com
Contratagdo e/ou quisie . . ,p.
- garantia de atualizagao tecnoldgica, dos
Renovagao . .
. . Sistemas de Gerenciamento de Banco de .
(Licenciamento) dos . . . COMITE GESTOR DE
a sistemas de banco de Dados, Servidores de Aplicacdo e Sistemas FUNJURIS INFORMATICA E DEZEMBRO
. Operacionais para uso dos sistemas COMUNICACOES/PETIC DE 2019
dados, servidores de . . L. . /CORREGEDORIA/FUNJURIS
aplicacio e sistemas Processuais Judiciais e Administrativos
plicas L eletronicos, nos Data Centers TJAL e Foro
operacionais.
do Barro Duro.
Facilidade nas mudangas de layout,
Contratacio de controle no acesso a rede de forma segura DEZEMBRO
5 Solucio ;;e Wifi por dispositivos moveis locais e de FUNJURIS FUNJURIS/PRESIDENCIA DE 2019
¢ visitantes; Mobilidade de ramais de voz IP
dentro das unidades deste Poder.
. Renovacgao de licengas de software
Licencas para Software ' ¢ ; DEPARTAMENTO DE
6 AUtoCAD necessarias para desenvolvimento de FUNJURIS ENGENHARIA E DEZEMBRO
projetos de engenharia e arquitetura ARQUITETURA DE 2019
Softwares para Aquisicdo dos softwares necessarios para DEZEMBRO
7 . e desenvolvimento de sistemas e design de | FUNJURIS DIATI/DICOM/ESMAL
desenvolvimento DE 2019

imagens.

Aprovado pelo Comité Gestor de Tecnologia da Informacdo e Comunica¢des em 19/11/2018.
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Software para Gestdo
de Contratos

Aquisicao de software para gestdo de
contratos administrativos

FUNJURIS

SUBDIREGAO GERAL

DEZEMBRO
DE 2019

Software para
auditoria

Aquisicdo de software para auditoria de
processos

FUNJURIS

DIRETORIA DE CONTROLE
INTERNO

DEZEMBRO
DE 2019

10

Certificados Digitais

Aquisicao de certificados digitais

FUNJURIS

COMITE GESTOR DE
INFORMATICA E
COMUNICAGCOES/PETIC

DEZEMBRO
DE 2019

11

Contratagao de Servigo
de implantacdo do BI -
Business Inteligent

Facilitar a tomada de decisao dos gestores
através do cruzamento de informacgdes,
emissdo de relatdrios de forma otimizada,
inclusive aqueles solicitados pelo CNJ.

FUNJURIS

COMITE GESTOR DE
INFORMATICA E
COMUNICAGOES/PETIC

DEZEMBRO
DE 2019

12

Equipamentos de TIC
para renovagao e
melhoria do parque do
Poder Judicidrio

Aquisicao de computadores, notebooks,
impressoras térmicas, scanners, leitores
biométricos e demais periféricos
necessarios para renovac¢ao e melhoria do
parque tecnoldgico.

FUNJURIS

UNIDADES
ADMINISTRATIVAS/
UNIDADES JUDICIAIS/
COMITE GESTOR DE
INFORMATICA E
COMUNICACOES

DEZEMBRO
DE 2019

13

Extensdo de garantia e
expansao de
capacidade dos
equipamentos do
DATACENTER

Possibilidade de expansdo da capacidade
das storages, processamento e memdria
dos servidores, bem como servigo de
manutengao com substituicdo de pegas
em equipamentos legado.

FUNJURIS

UNIDADES
ADMINISTRATIVAS/
UNIDADES JUDICIAIS/
COMITE GESTOR DE
INFORMATICA E
COMUNICAGOES/PETIC

DEZEMBRO
DE 2019

14

Contracdo / Renovagdo
de Outsourcing de
Impressao

Aquisicdo de solugdo de outsourcing de

impressao, que possibilita a utilizacdo de

impressoras e multifuncionais no modelo
de servico, mediante demanda do TJ.

FUNJURIS

UNIDADES
ADMINISTRATIVAS/
UNIDADES JUDICIAIS/
COMITE GESTOR DE
INFORMATICA E
COMUNICAGOES

DEZEMBRO
DE 2019

15

Contratacgdo /
Renovagao Link de
dados de comunicagdo
com as comarcas e
Féruns

Prover links de dados redundantes, para
interligacdo das unidades judiciais e
administrativas, visando maior
disponibilidade de utilizagdao do processo
virtual.

FUNJURIS

PETIC/PLANO ESTRATEGICO
TIAL

DEZEMBRO
DE 2019

16

Contratacgdo /
Renovagdo de
Manutencdo e
Atualizagdo do
software SAJ PG e SG

Sistema de processo digital, e prestagdo
de servigos de monitoramento, Suporte
Técnico aos usudrios de Primeiro Grau
(SAJ/PG) e Segundo Grau (SAJ/SG),
implantados e em operagao nas Comarcas
da Capital e interior, e no Tribunal de
Justica do Estado.

FUNJURIS

UNIDADES
JUDICIAIS/COMITE GESTOR
DE INFORMATICA E
COMUNICAGOES

DEZEMBRO
DE 2019

Aprovado pelo Comité Gestor de Tecnologia da Informacdo e Comunica¢des em 19/11/2018.
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Contratacgdo /

Renovacgao de UNIDADES
Manutengao e - N . ADMINISTRATIVAS E DEZEMBRO
17 . ¢ . Suporte técnico e atualizagdo do sistema FUNJURIS COMITE GESTOR DE o 20
Atualizagdo do Sistema INFORMATICA E
Administrativo COMUNICAGOES
Integrado
Contratagéo / UNIDADES
Renovagdo de Empresa ADMINISTRATIVAS/ DEZEMBRO
T . . , . UNIDADES JUDICIAIS/
18 Especializada em Contrato de Unidade de Servigo Técnico FUNJURIS COMITE GESTOR DE DE 2019

Prestacdo de Servigo
Técnico de Tl

INFORMATICA E
COMUNICACOES

Aprovado pelo Comité Gestor de Tecnologia da Informacdo e Comunica¢des em 19/11/2018.
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POIDER .
JUDIC ?L&{IO Termo Pedido de Compra
DE ALAGOAS

Paginalde 1

02/07/2019

Pedido 1 2019/633 Emissédo : 01/07/2019
Especificagdo : Aquisicdo de Switchs Usuario : armandojunior
Local : [ 1022 ] Poder Judiciério do Estado de Alagoas/Orgéos Administrativos do Tribunal/Diretoria Adjunta de Tecnologia da Informag&o
do TJ/AL (DIATI)
Finalidade : Atender as demandas do Poder Judiciario
Iltem Caodigo Descricéo Unidade Quantidade
1 7651 SWITCH CORE TOPO DE RACK LAN FULL L2/L3-Switch Core 48 portas 1/10G L3 com fonte UNIDADE 2,00
redundante - 1 GRAU
2 7651 SWITCH CORE TOPO DE RACK LAN FULL L2/L3-Switch Core 48 portas 1/10G L3 com fonte UNIDADE 2,00
redundante - 2 GRAU
3 6964 SWITCH DE ACESSO DE 48 PORTAS L2/L3-Switch Configuracdo Fixa 48 portas 10/100/1000 UNIDADE 30,00
PoE, Stacking L3 - 2 GRAU
4 5933 SWITCH DE 24 PORTAS -Switch 24 portas 10/100/1000 PoE + 2 portas 10GE, UND 78,00
Stacking L3 - 1 GRAU
5 9594 TRANSCEPTOR-Transceiver 10GBase-SR para o Switch Core - 1 GRAU UND 96,00
6 9594 TRANSCEPTOR-Transceiver 10GBase-SR para o Switch Core - 2 GRAU UND 96,00
7 9594 TRANSCEPTOR-Transceiver 1GBase-T - 2 GRAU UND 20,00
8 9349 SOFTWARE-Software de geréncia - Licenca (50 dispositivos) - 2 GRAU UN 3,00

Maceio, 2 de Julho de 2019
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PROJETO BASICO / TERMO DE REFERENCIA

1. OBIETO:
O objeto deste projeto basico consiste no REGISTRO DE PRECO para a eventual aquisi¢ao de
equipamentos de informdtica com especificacdo descrita abaixo.

2. JUSTIFICATIVA:
A aquisicdo dos equipamentos esta justificada abaixo:

Para prover a infraestrutura de redes de computadores para todos seus usuarios, o Poder Judiciario
fornece uma camada de conectividade compostas por equipamentos comutadores de dados, os switches.
Estes equipamentos sdo responsaveis por permitir a troca de dados entre os usudrios e servidores
existentes no ambiente com maior capacidade de processamento/comutacdo de pacotes e velocidade de
links de comunicagdo, principalmente para permitir a interconexao entre o datacenter do prédio sede e sua
expansdo. Essa interconexdo devera ser de alta velocidade e com suporte a FCoE (FibreChannel
overEthernet), de forma a garantir a replicacdo dos dados dos storages. Atualmente ha a necessidade de
ampliar a quantidade de conexdes, aumentar a velocidade das mesmas e de trocar equipamentos
obsoletos.

3. ESPECIFICAGOES E QUANTIDADES:

Lote 1 Item 1 Switch Core 48 portas 1/10G L3 com fonte redundante Quantidade: 4

1. Caracteristicas Gerais

1.1. O equipamento deve possuir no minimo 48(quarenta e oito) slots 1 /10 Gigabit SFP+ sem
nenhum bloqueio (non-blocking);

1.2. Possuir 4 (quatro) portas 100 Gigabit Ethernet QSFP28 com suporte a transceivers dos padr&es
100GBase-SR4, 100GBase-LR4, 40GBase-SR4, 40GBase-LR4 e cabos QSFP28/QSFP+ Passive Direct
Attach Cable (DAC);

1.3. Possuir 02 (duas) portas 40 Gigabit Ethernet QSFP+ com suporte a transceivers dos padrdes
40GBase-SDLC, 40GBase-LR4 e cabo Passive Direct Attach Cable (DAC);

1.4. Deve ser fornecido com pelo menos 01 (um) transceivers 40GBase-LR4 40KM. O transceiver
fornecido deve ser do mesmo fabricante do switch;

1.5. Deve ser fornecido com pelo menos 2(dois) cabo QSFP+ to QSFP+, 40GbE Passive Copper Direct
Attach Cable (DAC);

1.6. Possuir matriz de comutagdo com capacidade de pelo menos 1.70Tbps;

1.7. Possuir capacidade de processamento de pelo menos 720Mpps (milhdes de pacotes por
segundo);

1.8. Devera ter capacidade de rotear e comutar pacotes através de ASICs sem a necessidade de
adicdo de hardware ou licengas adicionais;

1.9. Devera suportar a tecnologia de virtualizagdo de rede VXLAN e ao VMware NSX;

1.10. Implementar o protocolo IEEE-1588 v2 (PTP);

1.11. Possuir capacidade para no minimo 250.000 enderegos MAG;

1.12. Suporte a Jumbo Frames de no minimo 9.000 bytes;

1.13. Deve possuir no minimo 1 (uma) porta de console com conector RJ-45;

1.14.Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para administragdo fora de banda
(out-of-band management);

1.15. Ser fornecido com configuragdo de CPU e memdria (RAM e Flash) suficiente para implementagdo
de todas as funcionalidades descritas nesta especificagdo.
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1.16. Possuir fontes de alimentagdo redundantes internas ao equipamento com ajuste automatico de
tensdo 110 ou 220 volts;

1.17.0 equipamento devera ter ventiladores redundantes com opg¢ao de fluxo de ar frente para tras
ou trds para frente (front-to-back ou back-to-front). Os equipamentos devem vir equipados com
ventiladores de fluxo de ar frente para tras;

1.18. As fontes e ventiladores devem ser capazes de serem trocados com o equipamento em pleno
funcionamento, sem nenhum impacto na performance (hot-swappable) e devem ser
redundantes;

1.19. 0 equipamento deve ser especifico para o ambiente de data center com comutagdo de pacotes
de alto desempenho e arquitetura “non blocking”;

1.20.0 switch fornecido deve ser empilhdvel. O empilhamento deve ser feito através de cabo
dedicado ou o proponente deve adicionar mais duas portas semelhantes ao item 1.2. A
funcionalidade de empilhamento deve possuir pelo menos as seguintes caracteristicas:

1.20.1. Deve ser possivel empilhar pelo menos 8 (oito) switches;

1.20.2. O empilhamento deve ser feito em anel para garantir que, na eventual falha de um link,
a pilha continue a funcionar;

1.20.3. Em caso de falha do switch controlador da pilha, um controlador “backup” deve ser
selecionado de forma automatica, sem que seja necessaria intervengdao manual;

1.20.4. Deve ser possivel criar uma conexdo de pelo menos 80Gbps entre os comutadores
membros da pilha;

1.20.5. A pilha de switches devera ser gerenciada como uma entidade Unica;

1.20.6. A pilha de switches devera ser gerenciada através de um Unico endereco IP;

1.20.7. Deve acompanhar 2 (dois) cabos de empilhamento.

1.21. Ocupar no maximo 1 (uma) unidade de rack (1 RU);

1.22.Instaldvel em rack padrdo de 19”, sendo que deverdo ser fornecidos os respectivos kit's de
fixacado;

1.23.0 equipamento devera ser novo e em plena fabricagdo. Nao serdo aceitos equipamentos com
avisos de “End of Life” emitidos pelo fabricante;

Funcionalidades Gerais

2.1. Possuir porta de console para gerenciamento e configuragdo via linha de comando. O conector
deve ser RJ-45 ou padrdo RS-232 (os cabos e eventuais adaptadores necessarios para acesso a
porta de console devem ser fornecidos);

2.2. Gerenciavel via Telnet e SSH;

2.3. Permitir o espelhamento de uma porta e de um grupo de portas para uma porta especificada;

2.4. Permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada
em um switch remoto no mesmo dominio L2 ou em outro dominio L2 através de tunelamento;

2.5. Deve ser gerencidvel via SNMP (v1, v2);

2.6. Implementar o protocolo Syslog para fungGes de “logging” de eventos;

2.7. Implementar o protocolo NTP ou SNTP(Simple Network Time Protocol);

2.8. Suportar autenticagao via RADIUS ou TACACS;

2.9. Possuir suporte ao protocolo de autenticagdo para controle do acesso administrativo ao
equipamento;

2.10. Implementar controle de acesso por porta (IEEE 802.1x);

2.11. Implementar listas de controle de acesso (ACLs) baseadas em endereco IPv4 ou IPv6 de origem e
destino, portas TCP e UDP de origem e destino e enderegcos MAC de origem e destino;

2.12. Possuir controle de broadcast, multicast e unicast por porta;

2.13. Promover analise do protocolo DHCP e permitir que se crie uma tabela de associacdo entre
enderegos IP atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica
do switch em que se localiza tal MAC;

2.14. Implementar pelo menos uma fila de saida com prioridade estrita por porta e divisdo ponderada
de banda entre as demais filas de saida;

2.15. Implementar classificagdo, marcagdo e priorizagdo de trafego baseada nos valores de classe de
servico do frame ethernet (IEEE 802.1p CoS);
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2.16.Implementar classificagdo, marcacdo e priorizacdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme defini¢ées do IETF;

2.17.Implementar classificagcdo de trafego baseada em enderego IP de origem/destino, portas TCP e
UDP de origem e destino, enderecos MAC de origem e destino;

2.18.Suporte a DCB (Data Center Bridging), com suporte aos protocolos Priority-based flow control
(PFC — IEEE 802.1Qbb), Enhanced Transmissions Selections (ETS — IEEE 802.1Qaz) e DCBx;

2.19. 0 equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a suportar
diversidade de caminhos em camada 2 e agregacdo de links entre 2 switches distintos (Layer 2
Multipathing);

Funcionalidades de Camada 2 (VLAN, Spanning Tree)

3.1. Implementar até 4.000 VLANs Ids conforme definigdes do padrao IEEE 802.1Q;

3.2. Permitir a criagdo e ativagdo simultaneas de no minimo 4.000 VLANs ativas baseadas em portas;

3.3. Permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de portas “isoladas” e
portas “promiscuas”, de modo que “portas isoladas” ndo se comuniquem com outras “portas
isoladas”, mas tdo somente com as portas promiscuas de uma dada VLAN;

3.4. Deve suportar VLANs dinamicas. Deve permitir a criagdo, remogdo e distribuicdo de VLANs de
forma dinamica através de portas configuradas como tronco IEEE 802.1Q;

3.5. Implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas Fast Ethernet e Gigabit
Ethernet. Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um dos troncos
802.1Q configurados.

3.6. Implementar a funcionalidade de “Link Aggregation(LAGs)” conforme padrdo IEEE 802.3ad;

3.7. Deve suportar no minimo 128 grupos por switch com até 16 portas por LAG (IEEE 802.3ad);

3.8. Deve implementar 8 filas de QoS em Hardware por porta;

3.9. Implementar tabela MAC com até 160.000 entradas;

3.10. Implementar tabela ARP com até 128.000 entradas;

3.11. Deve implementar o padrdo IEEE 802.1d (“Spanning Tree Protocol”);

3.12. Deve implementar o padrdo IEEE 802.1s (“Multiple Spanning Tree”);

3.13. Deve implementar o padrdo IEEE 802.1w (“Rapid Spanning Tree”);

3.14. Implementar mecanismo de protecao da “root bridge” do algoritmo Spanning-Tree para prover
defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2;

3.15. Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
esteja colocada no modo “fast forwarding” (conforme previsto no padrao IEEE 802.1w). Sendo
recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

3.16. Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP) e sua extensdo
LLDP-MED, permitindo a descoberta dos elementos de rede vizinhos;

3.17.0 equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a suportar
diversidade de caminhos em camada 2 e agregacdo de links entre 2 switches distintos (Layer 2
Multipathing);

3.18.0s equipamentos quando virtualizados deverdo possuir processamento local de modo a nao
existir tempo de convergéncia em caso de falha de um dos equipamentos do sistema
virtualizado;

3.19.Suporte a DCB (Data Center Bridging), com suporte aos protocolos Priority-based flow control
(PFC — IEEE 802.1Qbb), Enhanced Transmissions Selections (ETS — IEEE 802.1Qaz) e DCBx;

Funcionalidades de Camada 3 (Roteamento)

4.1. Possuir roteamento nivel 3 entre VLANS;

4.2. Implementar roteamento estatico;

4.3. Implementar protocolos de roteamento dinamico OSPF v2 e v3;

4.4. Implementar protocolos de roteamento dinamico BGPv4;

4.5. Suporte a 128.000 (cento e vinte e oito mil) rotas IPv4;

4.6. Suporte a 64.000 (trinta e dois mil) rotas IPv6;

4.7. Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;

4.8. Implementar Policy Based Routing;

4.9. Implementar o protocolo VRRP (Virtual Router Redundancy Protocol);

Suporte:
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5.1. Deve possuir garantia padrdao do FABRICANTE dos equipamentos (comprovado por documento

do fabricante) por um periodo minimo de 60 (sessenta) meses para reposicdo de pegas
danificadas, mao-de-obra de assisténcia técnica e suporte;

5.2. Os servicos de reparo dos equipamentos especificados serdo executados somente e

exclusivamente onde se encontram (ON-SITE);

5.3. A CONTRATADA e/ou FABRICANTE deve possuir Central de Atendimento tipo (0800) para

abertura dos chamados de garantia, comprometendo-se a manter registros dos mesmos
constando a descri¢do do problema;

5.4. O atendimento deve ser realizado em regime 24x7;
5.5. O prazo maximo para atendimento do chamado deve ser de até 8 horas apds a sua abertura;
5.6. A CONTRATADA e/ou FABRICANTE também deve oferecer canais de comunicagdo e ferramentas

IH

adicionais de suporte online como “chat”, “email” e pagina de suporte técnico na Internet com
disponibilidade de atualizagGes e “hotfixes” de drivers, BIOS, firmware, sistemas operacionais e
ferramentas de troubleshooting, no minimo;

5.7. Durante o prazo de garantia serd substituida sem 6nus para o CONTRATANTE, a parte ou pega

defeituosa, apds a conclusdo do respectivo analista de atendimento de que ha a necessidade de
substituir uma pega ou recoloca-la no sistema, salvo-se quando o defeito for provocado por uso

inadequado;
Lote 1 Item 2 Transceiver 10GBase-SR para o Switch do Item 1 Quantidade: 192
1. Caracteristicas Gerais

1.1. Os transceivers fornecidos deverdo ser do mesmo fabricante do switch;
1.2. Nao serdo aceitos equipamentos com avisos de “End of Life” emitidos pelo fabricante;
1.3. Prazo de garantia de 1 (um) ano.

Lote 1

Item 3 Transceiver 1GBase-T para o Switch do Item 1 Quantidade: 20

Caracteristicas Gerais

1.1. Os transceivers fornecidos deverao ser do mesmo fabricante do switch;

1.2. Na&o serdo aceitos equipamentos com avisos de “End of Life” emitidos pelo fabricante;
1.3. Prazo de garantia de 1 (um) ano.

Lote 1

ITEM 4 Switch 24 portas 10/100/1000 PoE + 2 portas 10GE, [ Quantidade: 78
Stacking L3

1. Caracteristicas Gerais

1.1.
1.2.

1.3.

1.4.

1.5.

1.6.

Switch Ethernet com pelo menos 24 (vinte e quatro) portas 10/100/1000Base-T “auto-sensing”;
Implementar os padrdes IEEE 802.3af (Power over Ethernet — PoE) e IEEE 802.3at (Power over
Ethernet Plus — PoE+) em todas as 24 portas 10/100/1000Base-T;

Deve fornecer 15,4W por porta (PoE) para todas as 24 portas 10/100/1000Base-T simultaneamente
sem necessidade de fonte de alimentagdo externa;

Deve fornecer 30W por porta (PoE+) para pelo menos 12 portas 10/100/1000Base-T
simultaneamente sem necessidade de fonte de alimentagdo externa;

Deve possuir pelo menos 02 (duas) portas que permitam a inser¢do de adaptadores Gigabit
Ethernet/ 10 Gigabit Ethernet. Estas portas adicionais ndo podem ser do tipo “combo” com as portas
UTP e deverdo suportar adaptadores para os padroes 1000Base-SX, 1000Base-LX, 1000Base-ZX,
10GBase-SR, 10GBase-LR e 10GBase-ER;

As portas 10 Gigabit Ethernet devem aceitar cabos do tipo “twinax” (Direct Attachment Copper
Cable — DAC), inclusive de outros fabricantes;






PODER,
AL"AL JUDICIARIO
~>- DE ALAGOAS

1.7. Deve ser fornecido com pelo menos 2 (dois) transceivers 10GBase-SR. Os transceivers fornecido
devem ser do mesmo fabricante do switch;
1.8. Possuir matriz de comutacdo de pelo menos 210Gbps;
1.9. Possuir capacidade de processamento de pelo menos 128Mpps (milhdes de pacotes por segundo);
1.10. Possuir capacidade para no minimo 16.000 enderegos MAC;
1.11. Possuir LEDs, por porta, que indiquem a integridade, atividade do link e a velocidade de conexdo;
1.12.0 switch fornecido deve suportar as normas técnicas |EEE802.3 (10Base-T), IEEE802.3u
(100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T);
1.13. Suporte ao modo de comutacdo "store and forward";
1.14. Ser fornecido com configuracdo de CPU e memodria (RAM e Flash) suficiente para implementacgdo de
todas as funcionalidades descritas nesta especificagao.
1.15.Todas as licengas necessarias para as funcionalidades exigidas neste edital deverdo estar inclusas no
equipamento.
1.16. Possuir fonte de alimentagdo interna ao equipamento com ajuste automatico de tensdo 110 e 220
Volts;
1.17. Deve suportar fonte de alimentagao redundante externa;
1.18. Deve suportar o standard IEEE 802.3az (Energy Efficient Ethernet - EEE);
1.19. Instaldvel em rack padrao de 19”, sendo que deverao ser fornecidos os respectivos kit’s de fixagao;
1.20. O switch fornecido deve ser empilhdvel. O empilhamento deve ser feito através de cabo dedicado
ou o proponente deve adicionar mais duas portas semelhantes ao item 1.5. A funcionalidade de
empilhamento deve possuir pelo menos as seguintes caracteristicas:
1.20.1. Deve ser possivel empilhar pelo menos 8 (oito) switches;
1.20.2. O empilhamento deve ser feito em anel para garantir que, na eventual falha de um link, a
pilha continue a funcionar;
1.20.3. Em caso de falha do switch controlador da pilha, um controlador “backup” deve ser
selecionado de forma automatica, sem que seja necessaria intervengao manual;
1.20.4. Deve ser possivel criar uma conexao de pelo menos 80Gbps entre os comutadores membros
da pilha;
1.20.5. A pilha de switches devera ser gerenciada como uma entidade unica;
1.20.6. A pilha de switches devera ser gerenciada através de um unico endereco IP;
1.20.7. Deve acompanhar 2 (dois) cabos de empilhamento.
1.21. O switch deve armazenar no minimo duas versées de firmware simultaneamente em sua flash;
1.22. O switch deve suportar Jumbo Frames de 9000 bytes;
1.23. 0 equipamento ofertado deve possuir homologagao junto a ANATEL com certificados disponiveis
publicamente no endereco eletronico desta agéncia, conforme a Resolugdo nimero 242;
1.24. 0 equipamento devera ser novo e em plena fabricagdo. Ndo serdo aceitos equipamentos com avisos
de “End of Life” emitidos pelo fabricante;
2. Funcionalidades Gerais
2.1. Possuir porta de console para gerenciamento e configuragao via linha de comando. O conector
deve ser RJ-45 ou padrdo RS-232 (os cabos e eventuais adaptadores necessarios para acesso a
porta de console devem ser fornecidos);
2.2. Possuir uma interface de gerenciamento baseada em WEB (HTTP) que permita aos usuarios
configurar e gerenciar switches através de um browser padrao;
2.3. Gerenciavel via Telnet e SSH;
2.4. Permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada;
2.5. Permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada
em um switch remoto no mesmo dominio L2;
2.6. Deve ser gerencidvel via SNMP (v1, v2 e v3);
2.7. Suportar configuragdo através de Python;
2.8. Implementar nativamente 4 grupos RMON (History, Statistics, Alarms e Events);
2.9. Implementar o protocolo Syslog em IPv4 e IPv6 para fungdes de “logging” de eventos;
2.10. Implementar o protocolo NTP ou SNTP para sincronismo de clock;
2.11.Suportar autenticagao via RADIUS ou TACACS;
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2.12. Possuir suporte ao protocolo de autenticagdo para controle do acesso administrativo ao
equipamento;

2.13. Implementar controle de acesso por porta (IEEE 802.1x);

2.14. Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem e destino
(IPv4 e IPv6), portas TCP e UDP de origem e destino e enderegcos MAC de origem e destino;

2.15. Possuir controle de broadcast, multicast e unicast por porta;

2.16. Promover analise do protocolo DHCP e permitir que se crie uma tabela de associagdo entre
enderecos IP atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica
do switch em que se localiza tal MAC;

2.17. 0 equipamento devera funcionar como servidor DHCP para IPv4 e IPv6;

2.18. Implementar Netflow, sFlow ou similar;

2.19. Suportar Openflow 1.3;

2.20. Implementar pelo menos 8 (oito) filas de saida por porta;

2.21.Implementar pelo menos uma fila de saida com prioridade estrita por porta e divisdo ponderada
de banda entre as demais filas de saida;

2.22.Implementar classificagdo, marcagao e priorizagao de trafego baseada nos valores de classe de
servico do frame ethernet (IEEE 802.1p CoS)

2.23.Implementar classificagdo, marcagdo e priorizagdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme defini¢des do IETF;

2.24.Implementar classificagdo de trafego baseada em endereco de origem/destino (IPv4 ou IPv6),
portas TCP e UDP de origem e destino, enderegos MAC de origem e destino;

2.25. Deve implementar RFC 2474 DiffServ Field;

2.26. Deve implementar RFC 2475 DiffServ Core and Edge Functions;

2.27.Deve implementar RFC 2597 DiffServ Assured Forwarding (AF);

2.28.0 equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a suportar
diversidade de caminhos em camada 2 e agregacao de links entre 2 switches distintos (Layer 2
Multipathing);

2.29.0s equipamentos quando virtualizados deverdo possuir processamento local de modo a ndo
existir tempo de convergéncia em caso de falha de um dos equipamentos do sistema
virtualizado;

2.30. A atualizagdo de software dos equipamentos virtualizados ndo deve parar todos os switches ao
mesmo tempo. A atualizacdo podera ser realizada primeiro em um equipamento e
posteriormente no outro equipamento virtualizado para que ndo ocorra interrupgao do trafego;

Funcionalidades de Camada 2 (VLAN, Spanning Tree)

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Implementar LANSs Virtuais (VLANs) conforme defini¢des do padrdo IEEE 802.1Q;

Permitir a criagdo de no minimo 4.000 VLANs ativas baseadas em portas;

Permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de portas “isoladas” e
portas “promiscuas”, de modo que “portas isoladas” ndo se comuniquem com outras “portas
isoladas”, mas tdo somente com as portas promiscuas de uma dada VLAN;

Deve suportar VLANs dinamicas. Deve permitir a criagdo, remocao e distribuicdo de VLANs de forma
dindamica através de portas configuradas como tronco IEEE 802.1Q;

Implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas Fast Ethernet e Gigabit
Ethernet. Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um dos troncos
802.1Q configurados;

Implementar a funcionalidade de “Port Trunking” conforme padrdo IEEE 802.3ad;

Implementar o Protocolo Spanning-Tree conforme padrao IEEE 802.1d;

Implementar o padrdo IEEE 802.1s (“Multiple Spanning Tree”), com suporte a no minimo 15
instancias simultaneas do protocolo Multiple Spanning Tree;

Implementar o padrdo IEEE 802.1w (“Rapid Spanning Tree”)

3.10. Implementar o protocolo PVST+ baseado no padrdo 802.1w;
3.11. Implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning-Tree para prover

defesa contra ataques do tipo “Denial of Service” no ambiente nivel 2;
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3.12. Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
esteja colocada no modo “fast forwarding” (conforme previsto no padrao IEEE 802.1w). Sendo
recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

3.13. Deve implementar até 128 grupos de LAG (Link Aggregation), com 8 portas por grupo;

3.14. Capacidade de implementar MLAG (Multichassis Link Aggregation) — agregacdo de portas entre dois
equipamentos distintos, ndo empilhados, cada equipamento com seu proprio enderego IP e MAC
Address (plano de controle segregados);

3.15. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na rede;

Funcionalidades de Camada 3 (Multicast e Roteamento)

4.1. Possuir roteamento nivel 3 entre VLANS;

4.2. Implementar roteamento estatico para no minimo 256 rotas IPv4;

4.3. Implementar roteamento estatico para no minimo 128 rotas IPv6;

4.4, Implementar roteamento dindmico através dos protocolos RIPv1/RIPv2;

4.5. Implementar autenticacdo MD5 entre os peers RIPv2;

4.6. Implementar OSPFv2;

4.7. Implementar IP multicast;

4.8. Implementar IGMPv1/V2/V3 Snooping;

4.9. Implementar MLD Snooping;

Suporte:

5.1. Deve possuir garantia padrdao do FABRICANTE dos equipamentos (comprovado por documento do
fabricante) por um periodo minimo de 60 (sessenta) meses para reposicdao de pecas danificadas,
mao-de-obra de assisténcia técnica e suporte;

5.2. Os servicos de reparo dos equipamentos especificados serdo executados somente e exclusivamente
onde se encontram (ON-SITE);

5.3. A CONTRATADA e/ou FABRICANTE deve possuir Central de Atendimento tipo (0800) para abertura
dos chamados de garantia, comprometendo-se a manter registros dos mesmos constando a
descri¢do do problema;

5.4. O atendimento deve ser realizado em regime 24x7;

5.5. O prazo maximo para atendimento do chamado deve ser de 7 dias por semana com prazo para envio
de pecas até o proximo dia util subsequente a abertura do chamado técnico;

5.6. A CONTRATADA e/ou FABRICANTE também deve oferecer canais de comunicacdo e ferramentas
adicionais de suporte online como “chat”, “email” e pagina de suporte técnico na Internet com
disponibilidade de atualiza¢gdes e “hotfixes” de drivers, BIOS, firmware, sistemas operacionais e
ferramentas de troubleshooting, no minimo;

5.7. Durante o prazo de garantia sera substituida sem Onus para o CONTRATANTE, a parte ou peca
defeituosa, apds a conclusdo do respectivo analista de atendimento de que ha a necessidade de
substituir uma pec¢a ou recoloca-la no sistema, salvo-se quando o defeito for provocado por uso
inadequado;

5.8. Encerrando o prazo de garantia, o Fabricante devera disponibilizar um suporte em horario comercial
que permita a substituicdo sem custos de componentes de hardware defeituosos (pecas, acessoérios
e outros que se fagam necessarios) e o download de todas as atualizagGes de software por um prazo
de 5 anos apds o encerramento das vendas destes produtos (Garantia Lifetime).

Lote 1 ITEM 5 Switch Configuracdo Fixa 48 portas 10/100/1000 | Quantidade: 30

PoE, Stacking L3

Caracteristicas Gerais

1.1. Switch Ethernet com pelo menos 48 (quarenta e oito) portas 10/100/1000Base-T “auto-sensing”;

1.2. Implementar os padrGes IEEE 802.3af (Power over Ethernet — PoE) e IEEE 802.3at (Power over
Ethernet Plus — PoE+) em todas as 48 portas 10/100/1000Base-T;

1.3. Deve fornecer 15,4W por porta (PoE) para todas as 48 portas 10/100/1000Base-T simultaneamente
com apenas uma fonte de alimentacdo;

1.4. Deve fornecer 30W por porta (PoE+) para pelo menos 30 portas 10/100/1000Base-T
simultaneamente com apenas uma fonte de alimentacdo;
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1.5.

1.6.

1.7.

1.8.

1.9.

1.10
1.11
1.12
1.13

1.14
1.15

1.16.

1.17.

1.18
1.19
1.20
1.21

1.22
1.23
1.24

1.25

Deve possuir pelo menos 02 (duas) portas que permitam a inser¢do de adaptadores 10 Gigabit
Ethernet. Estas portas adicionais ndo podem ser do tipo “combo” com as portas UTP e deverao
suportar adaptadores para os padrdoes 10GBase-SR, 10GBase-LR e 10GBase-ER.

As portas 10 Gigabit Ethernet devem aceitar cabos do tipo “twinax” (Direct Attachment Copper
Cable — DAC);
Deve possuir pelo menos 02 (duas) portas que permitam a inser¢do de adaptadores 1 Gigabit
Ethernet. Estas portas adicionais podem ser do tipo “combo” com as portas UTP e deverdo suportar
adaptadores para os padrdes 1000Base-SX, 1000Base-LX e 1000Base-ZX;
Deve ser fornecido com pelo menos 02 (dois) transceivers 10Gbase-SR. Os transceivers fornecidos
deverdo ser do mesmo fabricante dos switches;
Possuir matriz de comutagdo de pelo menos 250Gbps;

. Possuir capacidade de processamento de pelo menos 160Mpps (milhGes de pacotes por segundo);

. Possuir capacidade para no minimo 32.000 (trinta e dois mil) enderecos MAC;

.Possuir LEDs, por porta, que indiquem a integridade, atividade do link e a velocidade de conexdo;

.0 switch fornecido deve suportar as normas técnicas |EEE802.3 (10Base-T), IEEE802.3u
(100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T);

.Suporte ao modo de comutacgdo "store and forward";

.Ser fornecido com configuracdo de CPU e memdria (RAM e Flash) suficiente para implementacgdo de

todas as funcionalidades descritas nesta especificagao.

Todas as licengas necessarias para as funcionalidades exigidas neste edital deverao estar inclusas no
equipamento.

Possuir fonte de alimentacgdo interna ao equipamento com ajuste automatico de tensdo 110 e 220

volts;

. Deve suportar fonte de alimentagao redundante interna;

. Deve suportar o standard IEEE 802.3az (Energy Efficient Ethernet - EEE)

.Instalavel em rack padrao de 19”, sendo que deverdo ser fornecidos os respectivos kit’s de fixacao;
.0 switch fornecido deve ser empilhdvel. O empilhamento deve ser feito através de cabo dedicado

ou o proponente deve adicionar mais duas portas semelhantes ao item 1.5. A funcionalidade de

empilhamento deve possuir pelo menos as seguintes caracteristicas:

1.21.1. Deve ser possivel empilhar pelo menos 8(oito) switches;

1.21.2. O empilhamento deve ser feito em anel para garantir que, na eventual falha de um link, a
pilha continue a funcionar;

1.21.3. Em caso de falha do switch controlador da pilha, um controlador “backup” deve ser
selecionado de forma automatica, sem que seja necessaria intervengao manual;

1.21.4. Deve ser possivel criar uma conexao de pelo menos 80Gbps entre os comutadores membros
da pilha;

1.21.5. A pilha de switches devera ser gerenciada como uma entidade Unica;

1.21.6. A pilha de switches devera ser gerenciada através de um unico endereco IP;

1.21.7. Deve acompanhar 2 (dois) cabos de empilhamento.

. O switch deve armazenar no minimo duas versdes de firmware simultaneamente em sua flash;
. O switch deve suportar Jumbo Frames de 9000 bytes;
.0 equipamento ofertado deve possuir homologagdo junto a ANATEL com certificados disponiveis

publicamente no endereco eletronico desta agéncia, conforme a Resolugdo nimero 242;

.0 equipamento deverd ser novo e em plena fabricagdo. Nao serdo aceitos equipamentos com avisos

de “End of Life” emitidos pelo fabricante;

Funcionalidades Gerais

2.1

2.2,

2.3.

2.4,
2.5.

Possuir porta de console para gerenciamento e configuragdo via linha de comando. O conector deve
ser RJ-45 ou padrdo RS-232 (os cabos e eventuais adaptadores necessarios para acesso a porta de
console devem ser fornecidos);

Possuir porta Ethernet RJ-45 para administracdo fora de banda (out-of-band management);

Possuir uma interface de gerenciamento baseada em WEB (HTTP) que permita aos usuarios
configurar e gerenciar switches através de um browser padrao.

Gerenciavel via Telnet e SSH;

Permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada;
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2.6.

2.7.
2.8.
2.9.
2.10.
2.11.
2.12.
2.13.

2.14.
2.15.

2.16.
2.17.

2.18.
2.19.
2.20.
2.21.
2.22.

2.23.

2.24.

2.25.

2.26.

2.27.

2.28.

2.29.

2.30.

2.31.

Permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada em
um switch remoto no mesmo dominio L2;

Deve ser gerencidvel via SNMP (v1, v2 e v3);

Suportar configuragao através de Python;

Implementar nativamente 4 grupos RMON (History, Statistics, Alarms e Events);

Implementar o protocolo Syslog em IPv4 e IPv6 para fungbes de “logging” de eventos;

Implementar o protocolo NTP ou SNTP para sincronismo de clock;

Suportar autenticacdo via RADIUS ou TACACS;

Possuir suporte a protocolo de autenticagdo para controle do acesso administrativo ao
equipamento;

Implementar controle de acesso por porta (IEEE 802.1x);

Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem e destino (IPv4
e IPv6), portas TCP e UDP de origem e destino e enderecos MAC de origem e destino;

Possuir controle de broadcast, multicast e unicast por porta;

Promover analise do protocolo DHCP e permitir que se crie uma tabela de associagdo entre
enderecos IP atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica do
switch em que se localiza tal MAC;

O equipamento devera funcionar como servidor DHCP para IPv4 e IPv6;

Implementar Netflow, sFlow ou similar;

Suportar Openflow 1.3;

Implementar pelo menos 8 (oito) filas de saida por porta;

Implementar pelo menos uma fila de saida com prioridade estrita por porta e divisdo ponderada de
banda entre as demais filas de saida;

Implementar classificagdo, marcacdo e priorizagdao de trafego baseada nos valores de classe de
servico do frame ethernet (IEEE 802.1p CoS)

Implementar classificacdo, marcagdo e priorizagdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme defini¢des do IETF;
Implementar classificacdo de trafego baseada em enderego de origem/destino (IPv4 ou IPv6), portas
TCP e UDP de origem e destino, enderegcos MAC de origem e destino;

Deve implementar RFC 2474 DiffServ Field;

Deve implementar RFC 2475 DiffServ Core and Edge Functions;

Deve implementar RFC 2597 DiffServ Assured Forwarding (AF);

O equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a suportar
diversidade de caminhos em camada 2 e agregagao de links entre 2 switches distintos (Layer 2
Multipathing);

Os equipamentos quando virtualizados deverdo possuir processamento local de modo a nao existir
tempo de convergéncia em caso de falha de um dos equipamentos do sistema virtualizado;

A atualizagdo de software dos equipamentos virtualizados ndo deve parar todos os switches ao
mesmo tempo. A atualizagdo podera ser realizada primeiro em um equipamento e posteriormente
no outro equipamento virtualizado para que ndo ocorra interrupgao do trafego;

Funcionalidades de Camada 2 (VLAN, Spanning Tree)

3.1

3.2.

3.3.

3.4.

3.5.

3.6.
3.7.

Implementar LANSs Virtuais (VLANs) conforme defini¢des do padrdo IEEE 802.1Q;

Permitir a criagdo de no minimo 4.000 VLANs ativas baseadas em portas;

Permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de portas “isoladas” e
portas “promiscuas”, de modo que “portas isoladas” ndo se comuniquem com outras “portas
isoladas”, mas tdo somente com as portas promiscuas de uma dada VLAN;

Deve suportar VLANs dinamicas. Deve permitir a criagdo, remocao e distribuicdo de VLANs de forma
dinamica através de portas configuradas como tronco IEEE 802.1Q;

Implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas Fast Ethernet e Gigabit
Ethernet. Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um dos troncos
802.1Q configurados.

Implementar a funcionalidade de “Port Trunking” conforme padrdo IEEE 802.3ad;

Implementar o Protocolo Spanning-Tree conforme padrao IEEE 802.1d;
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3.8. Implementar o padrdao IEEE 802.1s (“Multiple Spanning Tree”), com suporte a no minimo 15
instancias simultaneas do protocolo Multiple Spanning Tree;

3.9. Implementar o padrao IEEE 802.1w (“Rapid Spanning Tree”);

3.10. Implementar o protocolo PVST+ baseado no padrao 802.1w;

3.11. Implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning-Tree para prover
defesa contra ataques do tipo “Denial of Service” no ambiente nivel 2;

3.12. Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
esteja colocada no modo “fast forwarding” (conforme previsto no padrao IEEE 802.1w). Sendo
recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

3.13. Deve implementar até 128 grupos de LAG (Link Aggregation), com 8 portas por grupo;

3.14. Capacidade de implementar MLAG (Multichassis Link Aggregation) — agregacdo de portas entre dois
equipamentos distintos, ndo empilhados, cada equipamento com seu proprio endereco IP e MAC
Address;

3.15. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos;

Funcionalidades de Camada 3 (Multicast e Roteamento)

4.1. Possuir roteamento nivel 3 entre VLANS;

4.2. Implementar roteamento estatico para no minimo 1.000 rotas IPv4 e Ipv6;

4.3. Implementar roteamento dinamico para no minimo 8.000 rotas IPv4;

4.4. Implementar roteamento dinamico para no minimo 4.000 rotas lpv6;

4.5. Implementar roteamento dindmico através dos protocolos RIPv1/RIPv2;

4.6. Implementar autenticacdo MD5 entre os peers RIPv2;

4.7. Implementar roteamento dinamico através do protocolo OSPFv2 e OSPFv3

4.8. Implementar OSPFv3 Graceful Restart;

4.9. Implementar OSPF NSSA;

4.10. Implementar roteamento dinamico através do protocolo BGP;

4.11. Implementar o protocolo VRRP (Virtual Router Redundancy Protocol);

4.12.Suportar VRRP MIB;

4.13. Implementar IP multicast;

4.14. Implementar PIM-SM, PIM-SSM e PIM-DM;

4.15. Implementar IGMPv1, IGMPv2 e IGMPv3;

4.16. Implementar IGMPv1/V2/V3 Snooping;

4.17.Implementar MLDv1 e MLDv2;

4.18. Implementar MLD Snooping;

4.19. Implementar a funcionalidade de VRF-lite;

4.20. Implementar no minimo 16 VRFs;

4.21. Suportar resolugdao de nomes por DNS (“Domain Name System”);

Suporte

5.1. Deve possuir garantia padrdao do FABRICANTE dos equipamentos (comprovado por documento do
fabricante) por um periodo minimo de 60 (sessenta) meses para reposicdao de pecas danificadas,
mao-de-obra de assisténcia técnica e suporte;

5.2. Os servicos de reparo dos equipamentos especificados serdo executados somente e exclusivamente
onde se encontram (ON-SITE);

5.3. A CONTRATADA e/ou FABRICANTE deve possuir Central de Atendimento tipo (0800) para abertura
dos chamados de garantia, comprometendo-se a manter registros dos mesmos constando a
descri¢do do problema;

5.4. O atendimento deve ser realizado em regime 24x7;

5.5. O prazo maximo para atendimento do chamado deve ser de 7 dias por semana com prazo para envio
de pegas até o proximo dia util subsequente a abertura do chamado técnico;

5.6. A CONTRATADA e/ou FABRICANTE também deve oferecer canais de comunica¢do e ferramentas
adicionais de suporte online como “chat”, “email” e pagina de suporte técnico na Internet com
disponibilidade de atualizagdes e “hotfixes” de drivers, BIOS, firmware, sistemas operacionais e
ferramentas de troubleshooting, no minimo;

5.7. Durante o prazo de garantia sera substituida sem 6nus para o CONTRATANTE, a parte ou peca
defeituosa, apds a conclusdo do respectivo analista de atendimento de que ha a necessidade de
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substituir uma pec¢a ou recoloca-la no sistema, salvo-se quando o defeito for provocado por uso
inadequado;

5.8. Encerrando o prazo de garantia, o Fabricante devera disponibilizar um suporte em horario comercial
que permita a substituicdo sem custos de componentes de hardware defeituosos (pecas, acessoérios
e outros que se fagam necessarios) e o download de todas as atualizagGes de software por um prazo
de 5 anos apds o encerramento das vendas destes produtos (Garantia Lifetime).

Lote 1 ITEM 6 Software de geréncia Licenga???????

Caracteristicas Gerais

1.1. Deve ser do mesmo fabricante dos switches fornecidos;

1.2. Aslicengas oferecidas deverao permitir a implementacgao e utilizagdo de todos os mddulos e todas as
funcionalidades solicitadas neste termo de referéncia, sem depender de integragdao com outros
softwares fornecidos por outros fabricantes e sem 6nus adicional;

1.3. Deve permitir a geréncia completa de 50 switches, objetos deste Termo de Referéncia;

1.4. Atualmente o Tribunal possui Licenga do IMC e eSight. Sendo assim, caso o proponente opte por
alguma destas solugbes poderd na proposta realizar a expansdao dos mesmos. Cabe ao proponente
verificar com a equipe técnica do Tribunal a compatibilidade desta expansao.

1.5. Deve permitir o acesso simultdneo de multiplos usudrios administradores, com todas as
funcionalidades disponiveis;

1.6. Realizar o cadastramento e o controle de usuarios administradores com diferentes perfis de acesso,
diferenciando as permissGes e as funcionalidades disponiveis para esses usuarios;

1.7. Deve realizar Autenticagdo, Autorizagdo e Accounting (AAA) de usuarios administradores através de
servidor LDAP externo, diferenciando as permissdes destes usudrios com base em seus atributos
individuais;

1.8. Deve possuir interface grafica acessivel via protocolo HTTP e HTTPS;

1.9. Deve possuir a capacidade de enviar e-mails ou mensagens via SMS para um administrador em caso
de algum evento especificado de acordo com o nivel de criticidade;

1.10. Deve possuir a funcionalidade de auto-descobrimento de equipamentos na rede, exibindo a relagao
dos elementos descobertos agrupados por tipo de elementos ou agrupamentos personalizaveis;

1.11. Deve permitir a descoberta dos itens de rede via PING e SNMP;

1.12. Deve possuir ferramenta de exibi¢do da topologia através de mapa ativo apresentando o estado dos
equipamentos gerenciados através de cores que indiquem os estados de alerta;

1.13. Deve fornecer relatdrios e inventarios de hardware e sistema dos switches;

1.14. Deve prover andlise de falhas em tempo real (real-time);

1.15. Deve possibilitar alteragdo de configuragdes de dispositivos em larga escala;

1.16. Deve ser possivel exibir as topologias de conexdes fisicas;

1.17. Deve possuir interface grafica de monitoramento de rede.

1.18. Deve possibilitar a verificagdo do fluxo de dados da rede através da emissdo de relatérios baseados
na coleta de fluxos, analise e processamento dos dados da rede.

1.19.0 Sistema embarcado de Gerenciamento para rede LAN devera permitir instalacdo de forma
virtualizada;

1.20.Toda a infraestrutura de hardware e sistema embarcado (sistema Operacional) para a ativagdo do
Sistema embarcado de Gerenciamento para a rede LAN serda de responsabilidade da
CONTRATANTE;

1.21. Deve suportar a utilizagdo de sistemas de banco de dados relacional Microsoft SQL Server, Oracle ou
MySQL.

1.22. Deve operar em modelo cliente servidor utilizando Web Browser convencional como cliente

1.23. 0 software de geréncia deve ser instalavel e compativel com os sistemas operacionais Microsoft
Windows Server 2008 ou Red Hat Enterprise Linux 5.0 ou Suse Linux Enterprise Server, ou pode ser
fornecido como uma maquina virtual VMWare ja instalada e preparada com um sistema operacional
personalizado;
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1.24.Em todos os casos, o conjunto composto pelo software de geréncia mais o sistema operacional deve
ser executado como uma maquina virtual (“guest 0S”) em um hospedeiro VMWARE ESX Server v5.0
ou superior;
1.25.Caso o fabricante ndo possua solugdo de gerenciamento em software sera aceito solugdo em
appliance externo que implemente todas as funcionalidades solicitadas neste termo;
1.26.Todo o licenciamento de software necessario para compor a solugdo de geréncia deve estar incluido,
no minimo, pelo periodo de garantia do equipamento, inclusive o sistema operacional;
1.27. Deve possuir todas as licengas necessarias para o gerenciamento de, pelo menos, 70 equipamentos;
Gerenciamento de Recursos
2.1. Deve permitir a descoberta de elementos de rede através da faixa de enderegos IP e enderegos
MACGC;
2.2. Deve permitir a configuragdao, monitoramento, adi¢do e geréncia de um dispositivo e também de um
grupo de dispositivos;
2.3. Deve enviar e-mails para os administradores notificando sobre condi¢des de alarmes recebidos;
2.4. O sistema devera armazenar uma ou mais imagens do sistema operacional dos switches e permitir
realizar o upgrade dos mesmos.
2.5. Deve permitir, através da interface grafica, ativar cliente SSH e Telnet para acesso a interface CLI do
equipamento;
2.6. Deve mostrar as estatisticas de utilizacdo do equipamento contemplando no minimo utilizagdo de
memoria e de CPU
2.7. O sistema deve realizar analise de desempenho através de thresholds, com alarme de eventos.
2.8. Deve realizar a localizagdo de estagGes de usudrios, através de enderegos IP e MAC, dentro da
topologia gerenciada;
2.9. Deve realizar a ativagao, desativacdo e configuracdo das portas dos equipamentos;
2.10. Deve realizar a atualizagdo do sistema operacional dos switches a partir da plataforma de geréncia,
sem necessidade de operagdo local em cada equipamento;
2.11. Deve ser compativel com SNMP v3;
Geréncia de Configuragdo e Mudangas
3.1. Deve permitir a visualizagdo da ultima configuracdo iniciada e executada nos dispositivos
gerenciados;
3.2. Deve permitir modificar, restaurar, comparar, aplicar e fazer o backup da configuragdo dos
dispositivos gerenciados;
3.3. Deve realizar o backup e controle de versdo das configuracdes dos equipamentos, identificando as
alteragdes realizadas entre as versdes;
3.4. Deve realizar o inventdrio das versdes de sistema operacional e configuragdes gravadas em cada
equipamento;
3.5. Deve possibilitar a visualizagdo, adigdo, modificagdo e remogdo dos dispositivos geradores de fluxo
monitorados.
3.6. Gerenciamento de Falhas
3.7. Deve realizar geragao de relatérios e exportagdo de dados para, no minimo, o formato CSV ou PDF;
3.8. Deve receber e interpretar mensagens (“traps”) SNMP;
3.9. Deve receber e interpretar mensagens de syslog;
3.10. Deve prover andlise de falhas em tempo real (real-time);
Gerenciamento de Desempenho
4.1. Deve suportar o monitoramento de equipamentos de rede geradores de fluxos de dados baseados
em protocolos NetStream v5/v9, NetFlow v5/v9, e sFlow v5.
4.2. Deve possuir capacidade de monitorar a utilizagdo de CPU, utilizagdo de Memoria, tempo de
resposta e Disponibilidade;
4.3. Deve permitir ao administrador escolher quais monitores de desempenho devem ser
configurados para ativar um alarme;
4.4. Deve permitir a visualizagdo em tempo real de itens monitorados;
Relatérios
5.1. Deve possuir capacidade de gerar relatdrios de:
5.1.1. Configuracdo e alteragdes de configuragdo
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5.1.2. Estado dos dispositivos e Links
5.1.3. Eventos e Alarmes
5.2. Deve possuir capacidade de gerar relatdrios de dispositivos com as seguintes informacgdes:
5.2.1. Histdrico de mudanga de configuracdes
5.3. Deve possuir capacidade de gerar relatdrios de conexdo com as seguintes informacgdes:
5.3.1. Estatisticas de falhas reportadas pelos equipamentos de rede
6. Analise de Trafego
6.1. Deve suportar o monitoramento de equipamentos de rede geradores de fluxos de dados baseados
em protocolos NetStream v5/v9, NetFlow v5/v9, e sFlow v5.
6.2. Deve possibilitar a visualizagdo, adigdo, modificagdo e remogdo dos dispositivos geradores de fluxo
monitorados.
7. Suporte:
7.1. Deve possuir garantia padrdo do FABRICANTE do software (comprovado por documento do
fabricante) por um periodo minimo de 60 (sessenta) meses, 24x7;

4. RECEBIMENTO DO OBJETO

4.1. A Administragdo emitirda a nota de empenho especificando o produto pretendido e a
quantidade, entregando-a ao contratado ou remetendo-a por fax.

4.2. Prazo maximo para entregados dos equipamentos ¢ inicio das emissdes serd de 60 (sessenta)
dias contados do recebimento da nota de empenho pelo fornecedor.

4.3. Os Produtos deverdo ser entregue em Os Produtos deverdo ser entregues Av. Juca Sampaio,
n21049, CEP: 57040-600, Barro Duro, Macei6-AL.

4.4, Os produtos entregues em desacordo com o especificado no instrumento convocatdrio € na
proposta do adjudicatario serdo rejeitados parcialmente ou totalmente, conforme o caso, obrigando-se
a contratada a substitui-los no prazo assinado pelo Gestor, sob pena de ser aplicada penalidade.

4.4.1. Constatada a ocorréncia prevista neste item, apos a notificagdo por escrito a contratada, serdo
interrompidos os prazos de recebimento e suspenso o pagamento, até a regularizacdo da
pendéncia.

4.5.0s produtos deverdo ser novos e devidamente acondicionados em suas embalagens originais, de
forma a permitir completa seguranca dos produtos.

4.6. Os produtos serdo inteiramente recusados pelo TJ-AL nas seguintes condicdes:

4.6.1 caso tenham sido entregues com as especifica¢des diferentes das contidas no edital, seus anexos
ou da proposta;

4.6.2. caso apresentem problemas de acondicionamento: embalagens violadas, vazamentos, objetos
quebrados, etc...

4.7. No caso de recusa de algum produto, o licitante vencedor tera prazo de 10 (dez) dias uteis para
providenciar a sua substitui¢do, contados da comunicagao escrita feita pelo Gestor.

4.8. O produto entregue em desacordo com o especificado no instrumento convocatorio e na proposta do
adjudicatario serdo rejeitados parcialmente ou totalmente, conforme o caso, obrigando-se a Contratada
a substitui-los/refazé-los no prazo assinado pelo GESTOR, sob pena de ser considerada em atraso
quanto ao prazo de entrega.

4.9.0 aceite/aprovagdo do(s) material(is) pelo o6rgdo licitante ndo exclui a responsabilidade civil
do(s) fornecedor(es) por vicios de quantidade ou qualidade do(s) material(is) ou disparidades

13





PODER,
JUDICIARIO
DE ALAGOAS

o

b

com as especificacdes estabelecidas no Edital, verificadas, posteriormente, garantindo-se ao
orgdo licitante as faculdades previstas no art. 18 da Lei 8.078/90 (Codigo de Defesa do
Consumidor).

5-HABILITACAO
5.1. HABILITACAO JURIDICA

a) Registro Comercial, no caso de empresa individual;

b) Ato Constitutivo, Estatuto ou Contrato Social e seus aditivos em vigor, devidamente registrados, em se
tratando de sociedades comerciais, e, no caso de sociedade de agdes, acompanhadas de documentos
de eleicao de seus administradores;

c¢) Inscricdo do Ato Constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;

d) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo Orgdo competente, quando a
atividade assim o exigir.

5.2. REGULARIDADE FISCAL E TRABALHISTA

a) Prova de regularidade junto a Fazenda Federal — Certiddao Conjunta Negativa de Débitos Relativos a
Tributos Federais, expedida pela Secretaria da Receita Federal do Brasil.

b) Prova de regularidade relativa a Seguridade Social: CND - Certiddo Negativa de Débito, emitida pelo
Instituto Nacional do Seguro Social - INSS ou pela Secretaria da Receita Federal;

¢) Prova de regularidade relativa ao Fundo de Garantia do Tempo de Servigo — Certiddo de Regularidade
de FGTS - CRF, emitida pela Caixa Econdmica Federal.

d) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagio
de certidao negativa, nos termos do Art. 3° da Lei n° 12.440, de 7 de julho de 2011 (Certidao
Negativa de Débitos Trabalhistas);

e) Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede da licitante.

5.3. OUTROS DOCUMENTOS

a) Declaracao prestada pelo fornecedor, da qual conste expressamente a inexisténcia de vinculo dos
membros da contratada com este Tribunal, que evidencie a pratica de nepotismo, conforme atesta o art.
2°,V, e art. 3° da Resolugdo 7/2005 e/ou art. 4° da Resolucdo 156/2012, ambas do CNJ;
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b) Declara¢dao em que ateste cumprir o prescrito no art. 27, V, da Lei n® 8666/93.

c) Declaracdo prestada pelo fornecedor, da qual conste expressamente a inexisténcia de fato
superveniente que impeca a celebragdo pela Administragao, nos termos do art. 32, §2° da Lei n° 8666/93.

6 - PRAZOS DE GARANTIAS
6.1. As garantias dos equipamentos serdo contadas a partir do recebimento definitivo dos equipamentos.

O objeto licitado sera acompanhado e fiscalizado por servidor do Tribunal especialmente designado pela
autoridade competente, que terd seu substituto legal, cabendo-lhes as atribuigdes e responsabilidades do
artigo 67 da Lei n°. 8.666/93, os quais serdo auxiliados, ou ndo, por empresa terceirizada a ser contratada.

6.2 Cabera ao Fiscal do contrato:

a) Emitir a ordem de servigo do objeto contratual;

b) Verificar a execucdo do objeto contratual, visando garantir a qualidade desejada;

c) Atestar e encaminhar as notas fiscais ao setor competente para autorizar os pagamentos;

d) Anotar, em registro proprio, as ocorréncias relativas a execucdo do contrato, determinando as
providéncias necessarias a corre¢do das falhas ou defeitos observados;

e) Dar imediata ciéncia aos seus superiores ¢ ao 6rgdo de controle, dos incidentes e ocorréncias da
execugao que possam acarretar a imposi¢ao de sangdes ou a rescisdo contratual;

f) Adotar, junto a terceiros, as providéncias necessarias para a regularidade da execugdo do contrato.

6.3 As decisOes e providéncias que ultrapassarem a competéncia da fiscalizagdo deverao ser solicitadas
pelo fiscal a autoridade competente, para a adocdo das medidas que julgar necessarias.

6.4 A fiscalizagdo sera exercida pelo Contratante e ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por quaisquer irregularidades, e, na sua ocorréncia, ndo implica
corresponsabilidade do Poder Publico ou de seus agentes e prepostos. Ao Contratante se reserva o direito
de rejeitar a execugdo do objeto contratual prestado, se em desacordo com os termos do edital.

6.5 Cabera ao Gestor do contrato:

a) Prorrogar o Contrato junto & Autoridade Competente (ou as instancias competentes), que deve ser
providenciada antes de seu término, reunindo as justificativas competentes;

15





PODER,
N JUDICIARIO

b DE ALAGOAS

AL‘
o

b) Comunicar a abertura de nova licitagdo a area competente, antes de findo o estoque de bens e/ou a
prestacdo de servigos € com antecedéncia razoavel;

¢) Acompanhar o pagamento de Faturas/Notas Fiscais;

d) Comunicar ao setor competente sobre quaisquer problemas detectados na execugdo contratual, que
tenham implica¢des na atestagao;

e) Comunicar as irregularidades encontradas: situagdes que se mostrem desconformes com o Edital ou
Contrato e com a Lei;

f) Exigir somente o que for previsto no Contrato. Qualquer alteracdo de condicdo contratual deve ser
submetida ao superior hierarquico, acompanhada das justificativas pertinentes;

g) Cuidar das alteracdes de interesse da Contratada, que deverao ser por ela formalizadas e devidamente
fundamentadas, principalmente em se tratando de pedido de reequilibrio econdmico-financeiro ou
repactuagdo. No caso de pedido de prorrogagdo de prazo, devera ser comprovado o fato impeditivo da
execugdo, o qual, por sua vez, devera corresponder aqueles previstos no paragrafo primeiro do artigo 57
da Lei 8.666/93 ¢ alteragoes;

h) Elaborar ou solicitar justificativa técnica, quando couber, com vistas a alteragdo unilateral do Contrato
pela Administragéo;

i) Alimentar os sites do Contratante, os sistemas informatizados deste Poder, responsabilizando-se por tais
informagdes, inclusive sempre quando cobradas/solicitadas;

j) Negociar o Contrato sempre que o mercado assim o exigir e quando da sua prorrogacao, nos termos da
Lei;

1) Procurar auxilio junto as areas competentes em caso de duvidas técnicas, administrativas ou juridicas;
m) Documentar nos autos todos os fatos dignos de nota;

n) Deflagrar e conduzir os procedimentos de finalizacdo da Contratada, com base nos termos Contratuais,
sempre que houver descumprimento de suas clausulas por culpa da Contratada, acionando as instincias
superiores e/ou os Orgdos Publicos competentes quando o fato exigir.

6.6 Designagao de gestor/fiscal:

6.6.1 Fica designado o(a) servidor(a) , lotado(a) no ,
matricula , €, em sua auséncia, o seu substituto legal, (quando houver) para, nossa ordem,
exercerem a gestao/fiscalizagdo do contrato, devendo o mesmo representar este Tribunal perante a
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contratada e zelar pela boa execugdo do objeto pactuado, nas atividades de gestdo, fiscalizagdo e controle
constantes no Ato Normativo n°. 025/2010.

7. DAS OBRIGACC)ES DO FORNECEDOR (CONTRATADA)
7.1 Assinar a Ata de Registro de Precos.

7.2 Entregar o objeto deste instrumento em prazo nao superior a0 maximo estipulado na proposta. Caso
tal entrega ndo seja feita dentro do prazo, o Fornecedor ficara sujeito a multa.

7.3 Substituir o objeto deste instrumento em desacordo com a proposta ou com as especificagdes, ou que
porventura seja entregue com defeitos ou imperfeicdes.

7.4 Responder, integralmente, por perdas e danos que vier a causar ao Orgao Gerenciador ou a terceiros
em razdo de agdo ou omissao, dolosa ou culposa, sua ou dos seus prepostos, independentemente de outras
cominagdes contratuais ou legais a que estiver sujeita.

7.5 O Fornecedor nao sera responsavel:
7.5.1 Por qualquer perda ou dano resultante de caso fortuito ou for¢ca maior;

7.5.2 Pelo uso inadequado do objeto deste instrumento por servidores do Poder Judiciario do Estado de
Alagoas.

8 - OBRIGACOES DO ORGAO GERENCIADOR (CONTRATANTE)

8.1 0 ORGAO GERENCIADOR (CONTRATANTE) obriga-se a:

a) Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;
b) Conduzir os procedimentos relativos a eventuais renegociagdes dos pregos registrados;

c¢) Propiciar todas as facilidades indispensaveis a boa execugdo do objeto deste ajuste, inclusive permitir o
livre acesso dos responsaveis do FORNECEDOR as dependéncias do ORGAO GERENCIADOR
(CONTRATANTE), desde que devidamente identificados;

d) Atestar a execucdo do objeto do presente ajuste por meio do Fiscal;

e) Efetuar o pagamento ao FORNECEDOR (CONTRATADA) de acordo com as condi¢des de preco e
prazos estabelecidos neste ajuste;

f) Aplicar as penalidades por descumprimento do objeto contratual;
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9. DO PAGAMENTO

9.1 O pagamento devera ser efetuado no prazo de até 20 (vinte) dias uteis subsequentes ao recebimento do
objeto da presente licitagdo, em moeda corrente nacional, mediante apresentacdo dos seguintes
documentos:

a) Nota fiscal eletronica em formato normal/fatura discriminativa, devidamente atestada pelo fiscal
contratual;

b) Certidao Negativa de Débito/CND, emitida pelo Instituto Nacional do Seguro Social — INSS/ Receita
Federal;

c¢) Certidao de FGTS — CRF, emitida pela Caixa Econdmica Federal;

d) Certidao Conjunta de Quitagdo de Tributos Federais e Divida Ativa da Unido, expedida pela Secretaria
da Receita Federal,

e) Certidao negativa de débitos trabalhistas, emitida pelo TST — Tribunal Superior do Trabalho;
f) Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede da licitante.
9.2 Considera-se para efeito de pagamento o dia da entrega da O.B. na unidade bancaria.

9.3 A apresentagdo de nota fiscal/fatura com incorre¢des ou desacompanhada da documentagao requerida
no subitem 11.1, implicara na sua devolucao a CONTRATADA
para regularizacdo, devendo o prazo de pagamento ser contado a partir da data de sua reapresentagdo.

9.4 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido de alguma
forma para tanto, fica convencionado que a taxa de compensagdo financeira devida pelo Contratante,
entre a data de pagamento prevista para o pagamento ¢ o efetivo adimplemento da parcela, sera aquela
resultante da aplicacdo da seguinte formula:

EM=IxNxVP

Onde:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;
I = Indice de atualizagao financeira = 0,00016438, assim apurado:
I=TX I=(6/100) I=0,00016438
365
TX = Percentual da taxa anual = 6%

10. DAS PENALIDADES
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10.1. As licitantes ou contratadas que, por qualquer forma, ndo cumprirem as normas de licitacdo ou dos
contratos celebrados estdo sujeitas as seguintes sangdes, assegurados o contraditorio e ampla defesa, nos
termos do Decreto Estadual n® 4.054/2008:

10.1.1. adverténcia;
10.1.2. multa;

10.1.3. suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a
Administragao Direta, Autdrquica e Fundacional, as Empresas Publicas e Sociedades de Economia Mista
e demais entidades controladas direta ou indiretamente pelo Estado de Alagoas;

10.1.4. declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica.

10.2. As sang¢des previstas nos subitens 10.1.1, 10.1.3 e 10.1.4 deste instrumento poderdo ser aplicadas
juntamente com a sanc¢do de multa.

10.3. A adverténcia consiste em repreensdao por escrito imposta pelo ndo cumprimento das normas de
licitagdo ou dos contratos celebrados.

10.4. A multa devera ser aplicada pelo ordenador de despesas ou outra autoridade competente, nos
seguintes percentuais e hipoteses:

10.4.1. 0,33% (trinta e trés centésimos por cento) por dia, pelo atraso, na entrega de material ou execucao
de servigos, calculado sobre o valor correspondente a parte inadimplente, até o limite de 9,9%,
correspondentes a até 30 (trinta) dias de atraso;

10.4.2. 0,66 % (sessenta e seis centésimos por cento) por dia, pelo atraso na entrega de material ou
execugdo de servigos, calculado, desde o primeiro dia de atraso, sobre o valor correspondente a parte
inadimplente, em carater excepcional e a critério do 6rgdo ou entidade interessada, quando o atraso
ultrapassar 30 (trinta) dias;

10.4.3. 5% (cinco por cento) por descumprimento do prazo de entrega, calculados sobre o valor total do
contrato ou da Nota de Empenho, sem prejuizo da aplicagdo do disposto nos incisos I e II do art. 5° do
supracitado Decreto;

10.4.4. 15% (quinze por cento) pela recusa injustificada em assinar o contrato ou retirar o instrumento
equivalente no prazo estabelecido, em entregar total ou parcialmente o material ou em concluir o servigo,
calculados sobre o valor correspondente a parte inadimplente;

10.4.5. 15% (quinze por cento) pela rescisdo da avenca, calculados sobre o valor total do contrato ou da
Nota de Empenho; e
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10.4.6. 20% (vinte por cento) pelo ndo cumprimento de qualquer clausula do contrato, exceto quanto ao
prazo de entrega, calculados sobre o valor total do contrato ou da Nota de Empenho.

10.5. A multa apenas serd executada apos regular processo administrativo, facultada a defesa prévia da
licitante ou contratada, no prazo de 5 (cinco) dias uteis, a contar do recebimento da notificacao.

10.6. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, respondera a
licitante ou contratada pela sua diferenga, devidamente atualizada pelo indice Geral de Pregos - Mercado
(IGP-M) ou equivalente, a qual serd descontada dos pagamentos eventualmente a ela devidos ou cobrada
judicialmente.

10.7. O atraso, para efeito de calculo de multa, serd contado em dias corridos, a partir do dia seguinte ao
do vencimento do prazo de entrega de material ou execucdo de servicos, se dia de expediente normal no
orgdo ou entidade interessada, ou do primeiro dia util seguinte.

10.8. Em despacho fundamentado do ordenador de despesas do 6rgédo ou entidade interessada e desde que
haja justificado interesse publico, podera ser relevada:

10.8.1. A aplicagdo de multa por atraso na entrega de material ou na execugdo de servigos nao superior a
5 (cinco) dias; e

10.8.2. Aplicagdo de multa cujo montante seja inferior ao dos custos de sua imposigao.

10.9. A multa podera ser aplicada juntamente com outras san¢des segundo a natureza ¢ a gravidade da
falta cometida, consoante previsto no subitem 11.2, desde que observado o principio da
proporcionalidade.

10.10. Decorridos 30 (trinta) dias de atraso injustificado na entrega de material ou na execugdo de
servigos, a Nota de Empenho ou contrato devera ser cancelada ou rescindido, exceto se houver justificado
interesse publico em manter a avencga, hipotese em que serd aplicada multa na forma do subitem 11.4.2.

10.11. A multa prevista no subitem 11.4.5 ndo sera aplica nas hipdteses de rescisdo contratual que nao
ensejem sangoes.

10.12. A suspensdo e o impedimento sdo sangdes administrativas que temporariamente obstam a
participagdo em licitagdo e a contratacdo, sendo aplicadas nos seguintes prazos ¢ hipoteses:

10.12.1. por até 30 (trinta) dias, quando, vencido o prazo da Adverténcia, a licitante ou contratada
permanecer inadimplente;

10.12.2. por até 90 (noventa) dias, quando a licitante deixar de entregar, no prazo estabelecido no Edital,
os documentos exigidos, quer, via fax ou Internet, de forma provisoria, quer, em original ou copia
autenticada, de forma definitiva;
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10.12.3. por até 12 (doze) meses, quando a licitante ou contratada ensejar o retardamento da execucao do
certame, ndo mantiver a proposta, falhar ou fraudar na execugdo do contrato, comportar-se de modo
inidoneo, fizer declaracao falsa ou cometer fraude fiscal; e

10.12.4. por até 24 (vinte e quatro) meses, quando a licitante ou contratada:

10.12.4.1. apresentar documentos fraudulentos, adulterados ou falsificados nas licitagdes, objetivando
obter, para si ou para outrem, vantagem indevida;

10.12.4.2. praticar atos ilegais ou imorais visando frustrar os objetivos da licitagdo ou da contratagdo; ou
10.12.4.3. for multada, e nao efetuar o pagamento.
10.13. O prazo previsto no item 12.12.4 podera ser aumentado até 5 (cinco) anos.

10.14 A declaragdo de inidoneidade para licitar ou contratar sera aplicada a vista dos motivos informados
na instrugdo processual, podendo a reabilitagdo ser requerida apds 2 (dois) anos de sua aplicagao.

10.14.1 A declaracdo de inidoneidade para licitar ou contratar permanecera em vigor enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a sangdo, a qual serd concedida sempre que a contratada ressarcir os
prejuizos resultantes da sua conduta e depois de decorrido o prazo das sangdes de suspensdo e
impedimento aplicadas.

11. DA ATA DE REGISTRO DE PRECOS

11.1 Homologado o resultado da licitagdo, o Orgdo Gerenciador, respeitadas a ordem de classificagdo e a
quantidade de fornecedores a serem registrados, convocard os interessados para assinatura da Ata de
Registro de Precos que, apos cumpridos os requisitos de publicidade, tera efeito de compromisso de
fornecimento nas condigdes estabelecidas.

11.2 As convocagdes de que tratam o item anterior deverdo ser atendidas no prazo maximo de 05 (cinco)
dias uteis, prorrogavel apenas 01 (uma) inica vez a critério do Gerenciador, sob pena de decair o direito a
contratagcdo, sem prejuizo das sangdes previstas no subitem 26.1 deste edital.

11.3 A ata de registro de precos firmada com os licitantes fornecedores observard as disposi¢des
constantes na minuta, sendo vedado efetuar acréscimos nos quantitativos fixados, inclusive o acréscimo
de que trata o § 1° do art. 65 da Lei n° 8.666/93, sendo possivel a revisdo e o cancelamento dos pregos
registrados em decorréncia de eventual reducdo dos pregos praticados no mercado ou de fato que eleve o
custo dos servicos ou bens registrados, observadas as disposi¢cdes dos artigos 16, 17 e 18 do Decreto
Estadual n° 29.342/2013.

11.4 Sempre que o licitante vencedor ndo atender a convocag@o, nos termos definidos no item 12.2, é
facultado a Administragdo, dentro do prazo e condigdes estabelecidos, convocar remanescentes, na ordem
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de classificagdo, para fazé-lo em igual prazo e nas mesmas condigdes, ou revogar o item especifico
respectivo, ou a licitagdo.

11.5 Ao assinar a Ata de Registro de Pregos, a adjudicataria obriga-se a fornecer os bens a ela
adjudicados, conforme especificagdes e condigdes contidas neste edital, em seus anexos ¢ também na
proposta apresentada, prevalecendo, no caso de divergéncia, as especificagdes e condi¢des do edital.

12. DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS POR ORGAOS OU ENTIDADES
NAO PARTICIPANTES

12.1 A Ata de Registro de Precos, durante sua vigéncia, podera ser utilizada por qualquer 6rgio ou
entidade da Administragdo Publica que ndo tenha participado do certame licitatorio, mediante prévia
consulta ao 6rgao gerenciador, desde que devidamente comprovada a vantagem, nos termos do artigo 21
do Decreto Estadual n® 29.342/2013, exceto os orgdos e entidades da Administragdo Publica Federal,
conforme dispoe o Paragrafo tinico do art. 22 do Decreto Estadual n® 29.342/2013.

12.2 Os o6rgaos e entidades que ndo participarem do registro de pregos, quando desejarem fazer uso da
Ata de Registro de Precos, deverdo manifestar seu interesse junto ao 6rgdo gerenciador da Ata, para que
este se manifeste sobre a possibilidade de adesao.

12.3 As contratacdes adicionais a que se refere o artigo 21 do Decreto Estadual n® 29.342/2013, ndo
poderdo exceder, por 6rgao ou entidade, a 100% (cem por cento) dos quantitativos dos itens registrados
na Ata de Registro de Precos, limitadas ao quintuplo do quantitativo de cada item registrados na ata de
registro de pregos para o 6rgdo gerenciador e 6rgdos participantes, independente do nimero de 6rgdo nao
participantes que aderirem, nos termos do art.21, § 4° do Decreto Estadual n® 29.342/2013.

13. DAS ALTERACOES NA ATA DE REGISTRO DE PRECOS

13.1 O preco registrado podera ser revisto em decorréncia de eventual reducdo daqueles praticados no
mercado, ou de fato que eleve o custo dos servigos ou bens registrados, cabendo ao Tribunal (6rgio
gerenciador) promover as necessarias negociagdes junto aos fornecedores.

13.2 Quando o preco inicialmente registrado, por motivo superveniente, tornar-se superior ao praticado no
mercado, o Contratante devera:

13.2.1 Convocar o fornecedor visando a negociacao para reducao de precos e sua adequagao ao praticado
pelo mercado;

13.2.2 Frustrada a negociagao, o fornecedor sera liberado do compromisso assumido; e
13.2.3 Convocar os demais fornecedores visando igual oportunidade de negociacao.

13.3 Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor, mediante
requerimento devidamente comprovado, ndo puder cumprir o compromisso, o Contratante podera:
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13.3.1 Liberar o fornecedor do compromisso assumido, sem aplicagdo da penalidade, confirmando a
veracidade dos motivos e comprovantes apresentados, ¢ se a comunicagdo ocorrer antes do pedido de
fornecimento; e

13.3.2 Convocar os demais fornecedores visando igual oportunidade de negociagdo.

13.4 Nao havendo éxito nas negociagdes, o Tribunal (6rgio gerenciador) devera proceder a revogacao da
Ata de Registro, adotando as medidas cabiveis para obtencdo da contratagdo mais vantajosa.

13.1.5 Podera ser firmado contrato decorrente desta Ata de Registro de Preco, que podera ser prorrogado
“por iguais ou menores e sucessivos periodos com vistas a obtengdo de pregos e condi¢cdes mais
vantajosas para a Administracao, limitados a 60 (sessenta) meses” (artigo 57, inciso 11, da Lei Federal n°
8.666/93).

14. DO CANCELAMENTO DO REGISTRO DE PRECOS

14.1 O fornecedor terd seu registro cancelado nas hipoteses previstas na Lei Federal n° 8.666, de 21 de
junho de 1993, ou quando:

a) descumprir as condi¢des da Ata de Registro de Precos;

b) ndo retirar a respectiva nota de empenho ou instrumento equivalente, no prazo estabelecido pela
Administracdo, sem justificativa aceitavel,

¢) nao aceitar reduzir o seu preco registrado, na hipotese de este se tornar superior aqueles praticados no
mercado;

d) tiver presentes razdes de interesse publico; e

e) por acordo entre as partes, quando o fornecedor, mediante solicitagdo por escrito aceita pela
Administracdo, comprovar estar impossibilitado de cumprir as exigéncias do edital que deu origem ao
registro de precos ou de cumprir as clausulas e condigdes do compromisso para futura e eventual
contratacao.

14.1.1 O cancelamento do registro de precos sera feito no processo que lhe deu origem, devendo sua
comunicacdo ser feita, ao fornecedor contratado, por correspondéncia com recibo de entrega, juntando-se
comprovante nos respectivos autos.

14.1.2 No caso de ser ignorada ou inacessivel a sede ou o domicilio do fornecedor, a comunicagao sera
feita por publica¢do no Didrio de Justiga Eletronico, por uma vez, e afixa¢do no local de costume do
orgdo gerenciador, considerando-se cancelado o registro na data considerada como de publicacdo no
Diario da Justica Eletronico, que respeitard a forma do art. 4°, da Lei Federal n° 11.419, de 19 de
dezembro de 2006.
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14.1.3 Em qualquer das hipéteses de cancelamento do registro de pregos previstas neste item, é facultada
a Administragdo a aplicagdo das penalidades.

14.2 O cancelamento de registro nas hipdteses previstas, assegurados o contraditério e a ampla defesa,
sera formalizado por despacho da autoridade competente do 6rgao gerenciador.

14.2.1 O fornecedor podera solicitar o cancelamento do seu registro de pregos na ocorréncia de fato
superveniente que venha a comprometer a perfeita execugdo contratual, decorrente de caso fortuito ou de
forca maior devidamente comprovado.

14.2.2 A solicitacdo do fornecedor para cancelamento do prego registrado deverd ser formulada com
antecedéncia minima de 30 (trinta) dias, facultada a Administragdo a aplicacao das penalidades previstas

no instrumento convocatorio, assegurada defesa prévia do fornecedor, nos termos da Lei Federal n°
8.666, de 21 de junho de 1993.

15. DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

15.1 A Ata de Registro de Pregos vigera pelo prazo de 12 (doze) meses, a contar da data de sua
assinatura.

16. DO REAJUSTE
16.1 E vedado qualquer reajustamento de pregos durante o prazo de vigéncia do registro de pregos.

16.2 Fica ressalvada desta vedagdo a revisdo de precos efetuada conforme os artigos 16, 17 e 18 do
Decreto Estadual n® 29.342/2013.

17. GENERALIDADES
17.1. O CNPJ do FUNJURIS ¢ 01.700.776/0001-87.

17.2. A licitagdo objeto deste termo de referéncia poderd ser revogada total ou parcialmente, sem que
caiba indenizagdo aos licitantes em consequéncia do ato, nos termos do art. 49 da Lei 8.666/93.

17.3. Em caso de discrepancia entre os anexos e o Edital prevalecera a reda¢do do instrumento
convocatorio.

17.4. Os casos omissos no edital, serdo resolvidos pelo (a) Pregoeiro (a), de acordo com o que reza a Lei
n°® 10.520/2002, o Decreto n® 3.555/2000 e, subsidiariamente, a Lei 8.666/93 ¢ suas alteracoes;
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Macei6, 17 de junho de 2019.

ARMANDO Assinado de forma digital por
GONCALVES DA SILVA fiIAND0 CORCALYES DASILVA

JUNIOR:06110056464 Dados:2019.06.18 11:37:52 -03'00'

Armando Gongalves Junior
Integrante Técnico

JOSE BAPTISTA DOS  Assinado de forma digital por
JOSE BAPTISTA DOS SANTOS

SANTOS NETO:03482821410

NETO:03482821410 Dados: 2019.06.19 11:40:01 -03'00'

José Baptista dos Santos Neto
Integrante Demandante

|GOR DE Assinado de forma digital

por IGOR DE ALBUQUERQUE

ALBUQUERQUE  Frassy:92791
Dados: 2019.06.19 16:53:46

FRASSY:92791 o300
Igor de Albuquerque Frassy

Integrante Administrativo
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DESPACHO

Informo que a apesar de ausente a quantidade do Item 6 - Software de
geréncia no Projeto Basico, id 749201, tal informagao pode ser encontrada
nos Estudos Preliminares, id 749199, e no pedido de compra , id 750100.

Serao 3 unidades.

Maceid, 02 de julho de 2019.

ARMANDO Assinado de forma digital por

GONCALVES DA ARMANDO GONCALVES DA
SILVA JUNIOR:06110056464

SILVA Dados: 2019.07.02 11:06:19

JUNIOR:06110056464 -03'00

Armando Gongalves da Silva Junior
Integrante Técnico
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Documento de Oficializagao de Demanda — DOD
Aquisi¢ao de Switch

1- Introdugdo

Este documento tem como finalidade formalizar o inicio do processo de planejamento da contrata¢do para
aquisicdo de switchespara o Poder Judicidrio de Alagoas, através de Registro de Preco.

2 - Identificacdo da Area Requisitante da Solugdo
Unidade/Setor/Departamento: ComitéGestor de Tecnologia da Informagdo e Comunicag¢do
Nome do Projeto:Registro de prego paraaquisicdo de switches

Responsavel pela Demanda: Carlos Bruno de Oliveira Ramos / José Baptista dos Santos Neto / Clévis Gomes da
Silva Correia

Fonte de Recursos: FUNJURIS

3 - Equipe de Planejamento da Contratag¢do

Setor Requisitante

Nome |Carlos Bruno de Oliveira Ramos [ José Baptista dos Santos Neto / Clovis Gomes da Silva Correia

E-mail |carlosbruno@tjal.jus.br /baptista@tjal.jus.br / clovis@tjal.jus.br Telefone | (82) 4009-3108

Integrantes Técnicos

Nome |Armando Goncalves Junior

E-mail |armandogoncalves@tjal.jus.br Telefone | (82) 4009-3407

4 - Alinhamento Estratégico

ID Indicadores PETIC

01 | Objetivo estratégico: prover infraestrutura de TIC apropriada as atividades judiciais e administrativas.
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Aquisicdo de Switch

5 - Motivagdo / Justificativa
5.1 -Motiva¢do da Demanda

Para prover a infraestrutura de redes de computadores para todos seus usuarios, o Poder
Judicidriofornece uma camada de conectividade compostas por equipamentos comutadores de dados, os
switches. Estes equipamentos sdo responsaveis por permitir a troca de dados entre os usuarios e servidores
existentes no ambiente com maior capacidade de processamento/comutacio de pacotes e velocidade de
links de comunicacdo, principalmente para permitir a interconexdo entre o datacenter do prédio sede e sua
expansdo. Essa interconexdao deverd ser de alta velocidade e com suporte a FCoE (FibreChannel over
Ethernet), de forma a garantir a replicacdo dos dados dos storages. Atualmente ha a necessidade de ampliar a
guantidade de conexdes, aumentar a velocidade das mesmas e de trocar equipamentos obsoletos.

5.2 - Resultados Pretendidos

e Melhoria na infraestrutura de rede do Poder Judicidrio Alagoano;

e Modernizacdo do parque tecnoldgico, padronizagdo e 100% de compatibilidade com o parque de switches
mais recentes;

5.3 -Ciclo de Vida da Demanda

Equipamentos com garantia de no minimo 3(trés) anos.

5.4 - Clientes que fardo uso da solugdo (objeto da demanda) ou serdo beneficiados

Servidores, Magistrados e Desembargadores do Poder Judiciario de Alagoas

5.5 - Expectativa de entrega da solugdo

Estes equipamentos devem estar disponiveis até abrildo ano de 2017, se os tramites legais internos
seguirem os prazos padroes.
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5.6 - Encaminhamento

Em conformidade com a resolugdo n182/2003 - CNJ°, encaminha-se asubdirecdo:
I. Decidir motivadamente sobre o prosseguimento da contratagdo;

II. Indicar o Integrante Administrativo, caso necessario para composicdo da Equipe de Planejamento da
Contratac¢do, quando da continuidade da contratagdo; e

[ll. Instituir a Equipe de Planejamento da Contratagdo conforme exposto no art. 22, inciso Il da IN 04 /2010.

CARLOS BRU NO /;ssinado de forma digital

or CARLOS BRUNO DE

DE OLIVEIRA OLIVEIRA RAMOS:902446
Dados: 2019.03.27 08:59:45

RAMOS:902446 o300’

Dr. Carlos Bruno de Oliveira Ramos

Magistrado - CGESTIC

Assinado de forma digital por JOSE
JOSE BAPTISTA DOS BAPTISTA DOS SANTOS

SANTOS NET0:03482821410 NET0:03482821410
Dados: 2019.03.21 18:35:42 -03'00'

José Baptista dos Santos Neto
Representante CGESTIC - Diati

Sergio Walney Mendes Martins
Representante CGESTIC - APMP

Maceid, 21 de marco de 2019.
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